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1. OBJETO Y ALCANCE DEL CONTRATO
1.1 OBJETO DEL CONTRATO

El objeto del contrato son los servicios de telecomunicaciones de voz y datos de la
institucion del Defensor del Pueblo (en adelante, DdP), que deberan prestarse en las
condiciones técnicas necesarias definidas en este Pliego de prescripciones técnicas.

Un elemento esencial, que constituye un objetivo estratégico del DdP en este contrato, es
obtener la capacidad de aprovechar las ventajas y los beneficios derivados de la
convergencia entre redes del nuevo contexto digital. Esta oportunidad estratégica es la
gue ha determinado que el contrato se licite como un lote Unico, para favorecer un
entorno de comunicaciones integrado y crear un marco flexible que permita asegurar la
correcta evolucion del servicio y su adaptacion a las necesidades del DdP en un marco
temporal amplio como el que determina el periodo maximo de contratacidén de 4 afios.

1.2 ALCANCE DEL CONTRATO

Este Pliego determina el alcance del contrato y describe un conjunto de requisitos del
servicio demandado por el DdP al objeto de dar satisfaccion a sus necesidades en materia
de comunicaciones telematicas, tanto de voz como de datos. Al objeto de lograr la
definicion y contratacion de un modelo de servicio que, a partir de las infraestructuras
actuales y con la necesaria renovacién de algunos de los elementos actuales, dé
respuesta a las necesidades institucionales en materia de comunicaciones durante el
periodo del contrato.

El servicio de comunicaciones y datos del DdP estad soportado en la actualidad por una
infraestructura heterogénea respecto de su antigliedad, su capacidad y su férmula de
contratacion, resultado de una provision no planificada de equipos y de su adquisicién en
funcion de las cambiantes necesidades o los diferentes proyectos realizados.

En el anexo I de este Pliego se detallan los elementos que constituyen la actual
infraestructura de soporte del servicio de comunicaciones y datos. Todos ellos propiedad
del DdP (salvo los equipos sefialados como de propiedad del operador) y que los
licitadores habran de evaluar en su posible reutilizacion, su sustitucion o su eliminacion
como parte de la infraestructura de soporte a la definicién del nuevo modelo de servicio
que se va a contratar, y que una vez adjudicado se convertird en el modelo de servicio
que habra de prestarse durante el periodo de contrato.

Si el adjudicatario opta por la reutilizacion de alguno de estos elementos, debera hacerse

cargo de todos los costes de licencia y/o mantenimiento asi como de su necesaria
evolucidn o cambio si el servicio asi lo aconsejase durante el periodo del contrato. En
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caso de sustitucidon o eliminacion, el adjudicatario deberd proceder a la retirada de los
elementos para su destruccién y, en su caso, a la provision, instalacién y puesta en
servicio y mantenimiento de la infraestructura en las condiciones exigidas por el DdP
derivadas del modelo de servicio ofertado, durante el periodo de contrato. En caso de
retirada y destruccidn, el DdP podra pedir al contratista, y éste habra de proporcionar al
DdP, la documentacion acreditativa de que el elemento retirado ha sido destruido y
entregado a un gestor de residuos autorizado.

Los nuevos equipos proporcionados como parte de la soluciéon pasaran a ser propiedad
del DdP tras la ejecucion del periodo principal del contrato (2 afios); esta condicion solo
se aplica a la infraestructura desplegada en las instalaciones del DdP no sera de
aplicacién para elementos o servicios externalizados o “cloud”. Los licitadores deberan
detallar en sus ofertas qué equipos se reutilizan, qué equipos se sustituyen y qué equipos
se eliminan asi como qué equipos nuevos se suministran dentro del contrato y su
titularidad después de los dos primeros anos de ejecucion del contrato.

La solucién requerida debera basarse en un nuevo modelo de servicios donde se ofrezca
una solucién completa de los servicios de comunicaciones fijas, moviles, wifi, de voz y de
datos, con servicios de valor afiadido como la videoconferencia, servicios de grabacion de
llamadas/contact center, seguridad, etc. Todo ello con compromiso y garantia de
disponibilidad para el DdP mediante el establecimiento de un Acuerdo de Nivel de
Servicio Integral.

Este modelo de servicio determinard un coste fijo anual para el DdP no sujeto a
regularizaciones por desviaciones de consumo, aunque podran regularizarse algunos
otros servicios y conceptos, como el roaming internacional, la provision de nuevas lineas
o terminales mdviles no contemplados en el contrato, etc., a peticién del DdP.

Debe entenderse ademas que las soluciones que se ofrezcan deben estar totalmente
integradas o integrarse en cuanto sea posible, dado que todos los servicios que necesita
el DdP estan interrelacionados en un entorno totalmente digital y lo que se busca es
explotar los beneficios de esta convergencia entre redes y tecnologias.

Aunqgue en este Pliego se haga referencia por separado a especificaciones de voz y de
datos o se describan las tecnologias actualmente en servicio, la oferta de las empresas
debe ser unificada, con un soporte tecnoldgico sdlido, eficiente, seguro, unificado vy
preparado para ofrecer sobre él las distintas soluciones o las ventajas que la evolucion
tecnoldogica determine para el periodo de contrato, de forma no necesariamente
continuista con las soluciones actualmente en servicio. Lo que determina un escenario no
establecido y que se entiende ayudara a los licitadores a la hora de maximizar sus
propuestas de valor/utilidad al no estar prefijadas las soluciones que habran de emplear.

No obstante, siempre habran de entenderse los niveles de servicio y las garantias
actuales como requisitos sobre los que aportar un mayor valor/utilidad, minimizando los
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riesgos inherentes a cualquier cambio, especialmente en el servicio mas estratégico de
todos los contemplados como es el enlace entre las dos sedes institucionales, donde si
resulta requerida una solucién como la utilizada a dia de hoy y descrita en detalle en los
anexos.

El oferente justificara que dispone de los servicios de una red con accesos analdgicos y
digitales, servicios portadores y suplementarios, red inteligente, etc., con el fin de
garantizar los compromisos de calidad adquiridos y la capacidad de proveer nuevos
servicios a mayores de los actuales. Razon por la que la oferta presentada debera
plantearse fundamentalmente como un servicio que cumpla o mejore los requisitos
minimos establecidos en este Pliego. La solucion que se implante debera cubrir las
necesidades actuales del DdP y prever la necesaria capacidad de crecimiento para
responder a las futuras necesidades de transmisién de la red propuesta en el escenario
de cuatro afios de duracién maxima del contrato.

Asimismo, se necesita reforzar, dentro de un plan de mejora continua, la seguridad de
los servicios IT alojados, mitigando posibles vulnerabilidades y evitando cualquier tipo de
escenario que suponga un riesgo en el funcionamiento e integridad de los servicios
prestados.

El adjudicatario podra ceder o subcontratar alguna de las prestaciones objeto del
contrato, pero para ello debera comunicar al DdP anticipadamente y por escrito en su
oferta su intencién de subcontratar, con indicacién de la identidad del subcontratista, las
partes de la prestacion que se pretende subcontratar y justificar suficientemente la
aptitud de éste para ejecutarla por referencia a los elementos técnicos y humanos de que
dispone y a su experiencia.

Los subcontratistas quedaran obligados so6lo ante el adjudicatario, que asumira la
responsabilidad de la ejecuciéon del contrato frente al DdP, con ajuste estricto a los
Pliegos y a los términos del Contrato.

11. DESCRIPCION DE LOS SERVICIOS REQUERIDOS

A continuacion se detallan los bloques de servicios principales a los que los licitadores
deberan dar respuesta en su oferta.

La siguiente descripcién no es exhaustiva, en el Anexo I de este Pliego se detallan
pormenorizadamente todos ellos a partir de la descripcion del nivel de servicio actual asi
como de aquellas mejoras identificadas y requeridas en este Pliego. Sin menoscabo de
que los licitadores incorporen en su oferta aquellas otras mejoras que consideren puedan
ser de interés para el DdP.

Pagina 6 de 42



2243 DEFENSOR
2leF2 pEL PUEBLO

11.1 ENLACE ENTRE SEDES

El DdP dispone de dos sedes que distan entre si no mas de 300 metros.

Se requiere un enlace entre sedes de alta disponibilidad y bajo retardo que permita unir
los dos edificios del DdP formando una Unica red local de datos tolerante a fallos. Por
tanto, ademas de una redundancia del enlace entre los edificios, las rutas deben ser
diferentes para reducir el riesgo de incidentes externos a la institucion.

El enlace va a transmitir, ademas de los datos de la red IP (que incluye voz y video), los
datos de intercambio de informacion entre discos de los Centro de Procesos de Datos
(CPD) de cada sede, por lo que se pide una baja latencia, junto a una tasa de error
despreciable.

11.2 LAN

En la actualidad, el DdP dispone de una red de area local formada por la integracion de
las redes de las dos sedes institucionales por el enlace mencionado en el anterior punto.

Los equipos que proporcionan la arquitectura de red son propiedad del DdP y SON
gestionados por su personal.

El servicio requerido es el mantenimiento evolutivo de estos equipos de la marca Cisco
durante el periodo del contrato asi como un soporte de segundo nivel para toda la
plataforma LAN descrita en el anexo I a demanda del DdP mediante la modalidad de
bolsa de horas de servicios a consumir discrecionalmente en funcién de las necesidades
del DdP.

11.3 WLAN

La actual red inaldambrica del Defensor del Pueblo es uno de los entornos de servicio
manifiestamente mejorables, por lo que los licitadores deberan evaluar la posibilidad de
realizar una renovacién significativa de este servicio e incluir en su oferta una evaluacion
o replanteo del mismo.

Tal y como se describe en el anexo I, la actual red da cobertura a los dos edificios
institucionales de forma segura y permite definir e independizar grupos de usuarios por
perfil. Dichos perfiles segmentan la conexidon de equipos corporativos, del personal de la
Institucion y/o de usuarios y publico.
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11.4 ACCESO A INTERNET

El servicio de acceso a Internet corporativo del DAP proporciona una conexion a Internet
para el trafico de navegacién de sus usuarios, al tiempo que le permite estar presente en
Internet ofreciendo sus servicios a través de la red.

La solucién actual cumple los requisitos de redundancia distribuida entre las dos sedes
corporativas en un modo activo/pasivo con un caudal simétrico de 60 Mbps exclusivo
para este servicio de conexion a Internet.

Los licitadores deberan comprometerse en su oferta a entregar informacién puntual y
detallada del rendimiento de la conexion en todo momento como parte del servicio.

11.5 TELEFONIA

Los licitadores deben resolver estas comunicaciones a partir de los elementos actuales o
proponiendo otros nuevos, tanto equipos como lineas y trafico, en las instalaciones del
DdP o desde las instalaciones del licitador.

La solucidn de telefonia para el acceso a Red Publica debe continuar con una solucién que
cubra las necesidades de las dos plataformas actuales tendiendo en la mayor medida a la
convergencia.

11.5.1 TELEFONIA FIJA

La telefonia interna fija es en el presente Pliego entendida como puestos destinados al
trabajo en las instalaciones del DdP basada en la plataforma de terminales de sobremesa
y conectividad a través de las instalaciones del operador para salida publica, ademas de
lineas RTB tradicionales. La oferta contendra los siguientes requisitos:

e La conexidn a red publica de la plataforma de telefonia del DdP para las llamadas
a red fija mantendra al menos el dimensionamiento de 100 canales o equivalente
en otras soluciones, pudiendo ser mejorado y sin distinguir llamadas salientes a
red fija nacional o red movil.

e El mantenimiento del equipamiento de voz necesario para el servicio.

e La soluciéon debe mantener la numeracion de red publica actual (DDI) de 275
nimeros y numeracién interna de 4 digitos coincidente, como norma la
coincidencia con los 4 ultimos digitos de los DDI para los usuarios.

e Mantener la plataforma virtual de telefonia de altos cargos que se implementa
sobre la principal, y aquellos servicios de grupos de captura y grupos
jefe/secretaria, ademas de desvios y extensiones de servicio como grupos de
salto.
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e Dentro de la numeracién institucional se debe mantener el nimero 900 y sus
servicios asociados de red inteligente como desvio condicional.
e Se debera prever la retirada progresiva de lineas RTB de cobre o de fibra para los
servicios especiales en la medida posible (ascensores, faxes, etc), ademas de la
migracion de cobre a fibra o soluciones similares.

11.5.2 TELEFONTA MOVIL

e Servicio de telefonia modvil corporativa es en el presente Pliego entendido como la
posibilidad de que los usuarios realicen su actividad en cualquier punto geografico
con un plan de numeracion de marcacion corta para el servicio que permita
integrar las comunicaciones fijas y moviles dentro de un mismo plan de
numeracién privado formando una RPV de telefonia y conservando la numeracion
publica actual.

e Se quiere simplificar y actualizar las lineas actuales:

o Se unificaran las lineas avanzadas y basicas para que un usuario no
necesite varias lineas para cubrir las necesidades de trafico de voz y datos
en distintos dispositivos. Por tanto se hace hincapié en que el trafico
nacional sea corporativo y no se encuentre limitado por linea.

o El alta o baja de nuevas lineas avanzadas o basicas incrementara o
decrementard el volumen corporativo que haya estimado el operador
licitador para que no se genere exceso de trafico facturable.

Para el contrato inicial, que debe cubrir las necesidades del parque actual

descritas en el anexo I se estimaran en:

0 40 lineas actuales de voz y datos, que podran reducirse una vez que se
elimine las restricciones individuales de trafico por linea.

o 30 lineas de servicio con trafico de datos, que podran reducirse una vez se
elimine las restricciones individuales de trafico por linea.

11.5.3 TRAFICO TELEFONICO

El operador licitador debe prever el volumen corporativo acorde al crecimiento habitual
de las comunicaciones para que no se genere variable adicional al contrato en el trafico
nacional.

El contratista debera mejorar el control y la volumetria de trafico internacional o roaming

para reducir el coste y la variabilidad buscando férmulas de bonos corporativos. Se
prevera en la oferta la posibilidad de la inclusidon de un volumen (de tréfico o de bonos).
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11.6 SERVICIOS DE VALOR ANADIDO

11.6.1 SERVICIOS DE SECURIZACION TIC: MITIGACION DE ATAQUES DdOS Y
MEJORA DE LA DISPONIBILIDAD DE SERVICIOS

En la busqueda de la integracion de todos los servicios relacionados con las
comunicaciones del DdP, los licitadores deberan aportar en su oferta también servicios de
securizacion TIC orientados a mitigar posibles ataques de denegacion de servicio o a
mejorar la disponibilidad de determinados servicios.

En la actualidad estas capacidades se obtienen a través de los servicios contratados a
Akamai.

11.6.2 SERVICIOS DE DISTRIBUCION DE CONTENIDOS MULTIMEDIA

Los servicios demandados dentro del alcance de esta contratacidn estan orientados a
conseguir un aumento en el rendimiento de la distribucion de contenidos.

Se valoraran por tanto soluciones que permitan acelerar los flujos de transmisién
aumentando la cantidad transferida por unidad dada de tiempo en esta distribucion de
contenidos multimedia en base a soluciones de almacenamiento externalizadas y de
forma mundialmente distribuida. Se valorara positivamente que la solucién proporcione
soluciones o tecnologias “web caching” que posibiliten la entrega de la pagina web
institucional completa en su parte no transaccional.

11.6.3 SERVICIO DE GRABACION DE LLAMADAS

En la actualidad, el DdP utiliza una plataforma de grabacién de llamadas para controlar y
mejorar la prestacion del Servicio de Atencién al Ciudadano, capacidad que se ha
revelado de interés para otros procesos de la Institucion en su relacién con ciudadanos y
administraciones, razon por la que se desea extender dicho servicio si no a todos los
usuarios de la Institucion, si al menos; a un nuimero significativo a juicio del DdP.

Este nuevo servicio; debera estar accesible desde terminales fijos o méviles a través de
la marcacién de una tecla o una combinacién de las mismas, tanto para llamadas
entrantes como salientes y de forma independiente de las transferencias o desvios que
puedan realizarse entre terminales o redes (fija, mévil, inteligente, y demas que sean
determinadas por el DdP). Asimismo, habran de contemplarse, para todos los casos de
uso, la necesaria locucién de advertencias legales previas de la posibilidad de que la
conversacion sea grabada por motivos de calidad de servicio asi como del cumplimiento
de la normativa correspondiente para que las conversaciones puedan ser posteriormente
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etiquetadas e incluidas en los registros de intercambio de informacién de la aplicacién
informatica del DdP.

11.6.4 SERVICIO DE ESCUCHA DIGITAL

Dentro de los servicios avanzados de comunicaciones resulta de interés para la
Institucion recabar informacion sobre las dinamicas digitales establecidas por los
ciudadanos y usuarios de las redes sociales, principalmente en sus reacciones a los
contenidos y actividades propuestas y/o realizadas por el DdP.

En los trabajos previos que han permitido definir el interés de estos servicios, se
realizaron procesos de "cualificacion manual del sentimiento", que han puesto de
manifiesto que casi toda la conversacién sobre el DdP es muy neutra, de caracter
informativo. Para que el esfuerzo de proceso manual de los comentarios no resulte
demasiado gravoso frente al retorno de informacién que aporta, los licitadores deberan
proponer en su oferta como va a realizarse esta escucha social sobre los contenidos del
DdP y como se va a medir.

Otra linea de trabajo sobre la que se debera desarrollar la escucha social seria ajena a
los contenidos y actividades propuestas, constituiria un servicio periédico de reportes, un
"observatorio de la problematica social" sobre la que conversan los ciudadanos ajenos a
la posible actuacion del Defensor. El objeto de este eje de trabajo serd disponer de
informacion, de un “input” mas, que permita reorientar los esfuerzos de la Institucion de
una manera mas cercana a los temas de preocupacion social.

11.6.5 SERVICIO FAX

El servicio de fax que se presta actualmente en la institucion se basa en una tecnologia
tradicional de lineas RTB sobre cableado de cobre y maquinas de fax.

La oferta debe incluir inicialmente hasta 10 faxes para cubrir las necesidades actuales y
hasta un maximo de 15 durante el contrato sin necesidad de una regularizacién del
coste.

Dentro del alcance de esta contratacion se requiere la redefinicidon de este servicio por un
servicio virtual (enviar y recibir faxes de forma segura y fiable, sin necesidad de
imprimir, escanear o tener que adquirir una maquina de fax) y siempre manteniendo la
numeracién actual en su caso.
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11.6.6 ARMARIOS DE COMUNICACIONES

La ejecucion de este proyecto implicard una reorganizacion de los elementos de
infraestructura de comunicaciones asi como de los armarios en los que residen los
equipos de electrénica o el panelado de las conexiones de red y comunicaciones en
ambos edificios.

Los licitadores deberan tener en cuenta los requerimientos necesarios para la
reorganizacion de estos armarios con tareas que llevaran consigo el desmontaje del
contenido que ya no tenga objeto o finalidad, asi como la recolocaciéon y puesta en
marcha para el proyecto de los nuevos elementos suministrados, y la reorganizacion de
todos los elementos de forma éptima. Se requiere por tanto un diseno de la organizacién
propuesta sujeta a modificaciones durante la ejecucién, incluidos los elementos que se
mantienen, eliminan y afiaden con respecto al estado actual.

Si la realizacion de estas tareas de reorganizacion de infraestructura lleva consigo la
parada de algun servicio, deberan ser realizadas en aquella ventana temporal que pueda
repercutir al minimo en el desarrollo habitual de los trabajos de la Institucién.

Se valorara que los licitadores propongan en su oferta un cambio de estos armarios, por
unos nuevos que faciliten la instalacidn y reorganizacion de los equipos electrénicos, con
mas fondo, asi como el cambio del panelado por otro que concentre mas los puntos de
red y su certificacion.

También se deberd asumir el compromiso de futuros cambios por fuerza mayor que

obliguen a la modificacion o traslado de los armarios durante el contrato.

111. DESCRIPCION DE TERMINALES DE COMUNICACIONES
Para poder tener acceso a las diversas comunicaciones, se utilizan diversos tipos de
terminales de usuario, en algunos casos mas especificos al tipo de comunicacion y otros
mas integradores de varios tipos.
En los siguientes apartados; se destacan aquellos que se utilizan actualmente y que son
propiedad del DdP, para que los licitadores puedan estimar la conveniencia de su
reusabilidad o su cambio a lo largo del periodo del contrato.

111.1 TELEFONOS F1JOS

Son los terminales de sobremesa asociados al puesto de trabajo con movilidad reducida.
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Existe un parque propio de terminales IP Cisco del DdP que se puede reutilizar para este
proyecto. En tal caso, el adjudicatario asumird el mantenimiento integro de los
terminales reutilizados durante el periodo del contrato.

Sin menoscabo de esto, se valorara que los licitadores propongan la sustitucion de
algunos terminales fisicos por terminales virtuales (softphone) sobre los equipos
informaticos de trabajo en los casos en que aporten una mejora y a largo plazo una
reduccion en el coste de mantenimiento.

111.2 TELEFONOS MOVILES

Son los terminales asociados a un usuario con linea moévil del operador. Debe cubrir las
necesidades descritas en el anexo I del parque actual.

El operador debe proponer un plan de suministro de terminales que dé cobertura a las
necesidades del DdP, que se estima en 18 moviles de gama alta y 18 de gama media; y
una renovacion periédica minima cada afio de los terminales de alta gama.

El arreglo de terminales por fallo o rotura correrd a cargo del contratista sin que ello
pueda suponer un sobrecoste al DdP. Ademads, para los terminales de alta gama el
operador adjudicatario debera tener en cuenta en casos de fallo, rotura o pérdida, el
suministro de un terminal para la sustitucion inmediata del terminal averiado o
extraviado, de las mismas caracteristicas que el anterior.

Los terminales de gama media no estaran comprendidos en la obligacidn de renovacion
anual por parte del operador contratista. Los terminales de gama alta seran reutilizados

dentro del contrato para este fin.

Los terminales de alta gama que se reutilicen dentro del contrato deberan seguir
cubiertos por el mantenimiento frente a fallo o rotura.

El DdP informara al operador contratista de la retirada de terminales mas obsoletos.

La pérdida de un terminal no obligara a su reposicidon y si esta se solicitase, la adquisicion
de un nuevo terminal por parte del DdP sera a cargo de éste.

El operador contratista dara la posibilidad de la adquisicion de nuevos terminales no
incluidos en el contrato, que se facturard junto con la facturacién variable.
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1V. SERVICIO DE FACTURACION Y CONTROL DE GASTO

La facturaciéon se realizard en facturas mensuales fijas y dos facturas al afio
(semestrales) de regularizacién de trafico (roaming), adquisicion de terminales, altas de
lineas y/o cambios no previstos en el contrato.

Las facturas de regulacién reflejaran los conceptos variables con el detalle necesario para
la comprobacion vy justificacion.

Para el control del servicio se valorara positivamente la oferta que incluya disponer de
herramientas que permitan monitorizar el volumen de llamadas que realizan los usuarios
mediante un panel de control que refleje el ndmero, duracién, origen y destino,
hora/fecha de las llamadas y trafico de datos, que permita su manejo para agrupar y
realizar estudios estadisticos para la mejora del servicio de manera sencilla y practica.

En el caso de trafico no incluido que necesita regularizacion, el panel debe suministrar
dicha informacidn para realizar una estimacién del coste acumulado acorde a los precios
fijados por contrato. Corresponde al operador contratista el mantenimiento de la
plataforma y la actualizacion de datos para la facturacién si se actualizan durante la
vigencia del contrato.

Las herramientas deben arrojar datos reales acordes a los datos utilizados por el
operador para la facturacion en volumen y en coste. No seran validas herramientas que
aporten otras lecturas que puedan resultar erréneas.

V. SERVICIO DE OPERACIONES
El operador contratista sera responsable de todos los servicios recogidos en el presente
Pliego y en el Contrato. Deberd velar por su mantenimiento y seguridad, asegurar su
disponibilidad, integridad y confidencialidad, y aportar los recursos necesarios para
realizar dichas funciones.

Por ello el operador debe implementar los canales de interlocucién necesarios con el DdP.

El operador contratista debe mantener informado de cualquier evento, incidencia y/o
problema de la plataforma al DdP.

El DAP informara al contratista de aquellos que detecte.

El operador contratista deberd utilizar los medios necesarios; el DdP recomienda el uso
de un panel de cliente que incluya todas las funcionalidades descritas, y en el que
destaquen que queden reflejados todos los eventos, incidencias, problemas y peticiones

registrados, independiente de los canales utilizados para la comunicacion.
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El panel permitird la realizacion de informes de lo registrado aunque el DdP podra
solicitar al operador contratista informes periddicos.

VI. MODELO DE SERVICIO

En este apartado se describen los trabajos y servicios que conforman el objeto del
contrato y que el adjudicatario debera realizar. La relacidon que aparece a continuacion no
describe de manera exhaustiva las caracteristicas de los servicios contratados, sino las
lineas generales de los trabajos y servicios requeridos.

Los requisitos deben entenderse como minimos, los licitadores podran ampliarlos y
mejorarlos en su oferta. Las propuestas que ofrezcan caracteristicas inferiores a los
requisitos minimos no seran tomadas en consideracion en el procedimiento de
adjudicacion. Los candidatos pueden ofertar prestaciones superiores a las solicitadas, que
se podran considerar positivamente en la valoracidon técnica de la oferta.

El adjudicatario deberad desarrollar y aportar los conocimientos, metodologias, recursos
humanos y técnicos necesarios para asegurar la prestacién 6ptima del servicio.

El adjudicatario se obliga a guardar secreto y a hacerlo guardar al personal que emplee
para la elaboracion de la oferta o durante la ejecucidén del contrato, respecto a toda la
informacion del DdP que con motivo del desarrollo de dichos trabajos y servicios llegue a
su conocimiento, y no podra utilizarla para si o para otra persona, entidad o firma.

Todas las propuestas deben presentar en el Sobre «B», ademas de lo establecido en el
Pliego de Clausulas administrativas particulares, una descripcion completa de la solucion
propuesta, incluidos los siguientes puntos:

o Descripcion detallada de cada uno de los servicios ofertados, indicando de
forma explicita si se trata de solucion On-Premise o externa. Debe incluir el
nombre y versiéon del producto, licencias provisionadas, asi como el
equipamiento desde el que se presta el servicio.

o Listado detallado de todos los dispositivos que formen parte de la solucion,

diferenciando los reutilizados de los de nueva instalacion.

Esquemas detallados de arquitectura de red logicos v fisicos.

Requisitos fisicos y eléctricos de todos los equipos de nueva instalacién.

Requisitos de conectividad con el resto de la infraestructura del DdP.

Planificacion temporal de tareas e hitos.

O O O O
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V1.1 REQUERIMIENTOS DEL NUEVO MODELO DE SERVICIO

Teniendo en cuenta que el objetivo del contrato es garantizar las comunicaciones del
DdP, en los siguientes apartados se detallan los requerimientos minimos exigidos y los
requerimientos sugeridos que puedan mejorar el servicio prestado. No constituye esta
relacion un listado exhaustivo, el candidato podra ampliar dicha relacion en namero y
alcance.

El adjudicatario sera responsable del correcto funcionamiento de todos los elementos que
componen la solucién ya sean de nueva instalacion o reutilizados, incluido su
licenciamiento y mantenimiento en aquellos elementos que se detalla a continuacién.
Serd ademas el responsable de asumir los costes derivados del redimensionamiento o
sustitucién de los equipos y medios instalados si fuera necesario para prestar el servicio
en Optimas condiciones. El adjudicatario debera proporcionar todo el material vy
equipamiento necesario para la realizacion del proyecto, asi como la conexidon con el
resto de plataformas. El adjudicatario se encargara de garantizar la disponibilidad
permanente del servicio en todos sus componentes y caracteristicas.

En ningln caso el fallo de uno de los elementos debera ocasionar la indisponibilidad de
los servicios que proporciona ni la degradacion de los niveles de servicio recibidos por el
DdP y por los usuarios, por lo que serd necesario que los servicios sean desplegados en
disposicién de alta disponibilidad.

La implementacion de la alta disponibilidad podra seguir esquemas del tipo activo/pasivo
o activo/activo; esta Ultima opcion sera la elegida en caso de obtener beneficios desde el
punto de vista del aumento del rendimiento del servicio.

Los requerimientos se identifican con un codigo de letras y un nimero secuencial seguido
de un sufijo que indica su caracter de minimo requerido (sufijo -R) o sugerido (sufijo —
S).

ES1-R Enlace 4 canales de 2 Gbps que soporte la replicacion de las
aplicaciones del entorno SAN.

ES2-R Enlace 2 canales de 10 Gbps que soporte la extensiéon de LAN de
forma transparente.

ES3-S Mejora de numero canales de los enlaces.

LAN1-R Mantenimiento de la plataforma Cisco actual

LAN2-R Soporte de segundo nivel de la plataforma LAN descrita mediante
bolsa de 50 horas o similar.

LAN3-S Ampliacion de la bolsa de horas de soporte de segundo nivel de la

plataforma LAN

WLAN1-R | Plataforma WIFI para los dos edificios de la Institucion

WLAN2-R | Mantenimiento, soporte y gestion plataforma WIFI
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AS1-R Acceso a Internet de alta disponibilidad de 60 Mbps

AS2-S Mejora de velocidad a Internet

TEL1-R Servicio de telefonia interna de alta disponibilidad

TEL2-S Mejora del niumero de canales de salida externa

TEL3-R Servicio RTB

TEL4-S Mejora en el nimero de variacion del nUmero de lineas RTB incluidas

TEL5-R Servicio de telefonia movil

TEL6-R Unificacion de lineas por la eliminacion de limites individuales frente a
limites corporativos

TEL7-S Convergencia de los servicios de telefonia fija y movil

TEL8-S Mejoras en la gestion de roaming mediante la inclusion de tréafico
dentro del gasto fijo.

VA1-R Servicio de securizacion frente a ataques DdOS

VA2-R Servicio distribucidon de contenidos multimedia

VA3-R Plataforma de grabacion de llamadas extensiones fijas y méviles

VA4-R Servicio de escucha digital

VA5-R Servicio fax virtual

VAG6-S Mejora en el nimero de variacion del nimero de faxes incluidos

VA7-R Acondicionamiento de los armarios de comunicaciones. Disefo
propuesto, listado los elementos.

VA8-S Sustitucién de panelado y certificacion

VA9-S Sustitucién del armazén de los armarios

TER1-R Mantenimiento terminales telefonia fija actuales y softphone

TER2-R Mantenimiento terminales telefonia movil

TER3-R Renovacion anual de los terminales de alta gama (18 unidades) de
telefonia movil

TER4-S Mejora renovacion anual terminales telefonia movil

FAC1-R Herramienta de control de uso y gasto del servicio

FAC2-S Herramienta de control de uso y gasto del servicio unificada mediante
un unico panel de control

OP1-R Panel de cliente para registro de eventos, incidentes, problemas y

peticiones

El adjudicatario garantizard la prestacidon de los servicios objeto del contrato con los

V1.2 ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES

niveles minimos que se detallan mas adelante.

La revision del grado de cumplimiento de dichos niveles de servicio se realizara
mensualmente por parte del DdP. En caso de existir un incumplimiento de dichos niveles,
el DdP podra aplicar las penalizaciones descritas en el Pliego de Clausulas administrativas
particulares.
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La imposicion de penalizaciones no impedird al DdP el exigir al adjudicatario el
cumplimiento de sus obligaciones contractuales ni la indemnizaciéon de dafios y perjuicios
a que el DdP pudiera tener derecho.

V1.2.1 ACUERDO DE NIVEL DE SERVICIO.

El licitante debera proponer al DdP un modelo de acuerdo de nivel de servicio que
garantice la prestacion de los servicios contratados dentro de unos limites aceptados por
el DdP. Independientemente del contenido de dicho acuerdo de niveles de servicio, el
adjudicatario se comprometera, al menos, a garantizar al DdP que los servicios seran
prestados con los niveles minimos que se detallan a continuacion, sin perjuicio de los que
el licitante proponga de forma adicional en su oferta técnica.

V1.2.2 NIVELES MINIMOS DE SERVICIO.

Los niveles de servicio minimos que debera cumplir el adjudicatario durante la operacion
del servicio son los siguientes:

Nombre Gestion de incidencias

Descripcion Consiste en dar respuesta a un evento que no forma parte del
desarrollo habitual del servicio y que causa, o puede causar una
interrupcion del mismo o una reduccién de la calidad de dicho
servicio. La incidencia puede ser de la plataforma o un servicio
del DdP que esté afectado por cualquier causa y se pueda
solucionar con la intervencién en la plataforma.

Para cada incidencia que sea causada por una funcionalidad
anormal del servicio debe ser investigado y generar un informe
gue se remitird al DdP en el plazo maximo de una semana a
partir de su resolucion.

Indicador Tiempo de resolucién
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Nivel de servicio

Primero se debe evaluar cdmo esta afectando la incidencia y el
servicio afectado; en base a eso la incidencia se cataloga en base
a la criticidad y la afectacion del servicio, de acuerdo al esquema
siguiente para saber el tiempo maximo de resolucion.

Tipo Afectacion del servicio
Indisponible | Alto Parcial Afectado No
riesgo afectado
5 Critica Critico Alto Medio Medio Bajo
g ° Alta Alto Alto Medio Medio Bajo
3 S | Media Medio Medio Medio Bajo Ninguno
% § Baja Medio Medio Bajo Bajo Ninguno
o Ninguna | Bajo Bajo Ninguno Ninguno Ninguno
Tipo T max.
Critico 2 horas
Alto 6 horas
Medio 12 horas
Bajo 24 horas
Ninguno 72 horas
Cobertura 24 x 7 x 365
(tiempo)
Nombre Gestion de problemas
Descripcion Cuando un incidente es considerado como grave, o se observan
multiples casos de incidentes similares, puede crearse el registro
de un problema a peticion del DdP o por el operador.
Se considera ese momento como el inicio del tiempo para valorar
y finaliza cuando se proponga una solucién que evite una futura
reincidencia del caso detectado.
Indicador Tiempo de resolucion

Nivel de servicio

El nivel de servicio requerido estd determinado por el “tipo de
problema” referido en la tabla siguiente para calcular el tiempo
maximo de resolucion.

Tipo T max.
Critico 24 horas
Alto 72 horas
Medio 7 dias
Bajo 14 dias
Ninguno 21 dias

Cobertura 24 x 7 x 365

(tiempo)
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Nombre

Gestidon de cambios

Descripcion

Los cambios pueden ser para solucionar un problema al que se
ha propuesto una solucion o a peticion del DdP. Una vez
acordado el cambio por ambas partes se iniciara el cambio hasta
gue se dé por finalizado.

Existiran una serie de cambios definidos por el operador cuyo
cambio estd procedimentado y estan tipificados como estandar.

Indicador

Tiempo de resolucién

Nivel de servicio

Primero se debe evaluar si el cambio es critico a consecuencia de
una incidencia ya que el servicio puede encontrarse afectado. En
caso de que el servicio esté operativo se estudiara como el
cambio afectara a los servicios implicados de la plataforma o del
DdP; en base a eso se cataloga dentro del tipo de cambio para
calcular el tiempo maximo de resolucion.

Tipo Afectacion del servicio
Indisponible | Alto Parcial Afectado No
riesgo afectado
S Critica Alto Alto Medio Medio Bajo
g Alta Alto Medio Medio Bajo Bajo
o Media Medio Medio Bajo Bajo Estandar
- Baja Medio Bajo Bajo Estandar | Estandar
O Ninguna | Bajo Bajo Estandar | Estandar | Estandar
Tipo T max.
Critico 6 horas
Alto 7 dias
Medio 5 dias
Bajo 24 horas
Estandar 6 horas
Cobertura 24 x 7 x 365
(tiempo)

La afeccion viene determinada por el servicio o equipos afectados y/o el nimero de
usuarios afectados. La criticidad de cada servicio o elemento sera fijada al comienzo de
contrato por el DAP y podra variarse de acuerdo a las necesidades del DAP durante el

mismo.

Los tiempos maximos propuestos pueden ser mejorados en la oferta del licitador y ser
valorados positivamente por el DdP y seran los utilizados para el calculo de los

indicadores descritos en el apartado VI.2.3 INDICADORES.
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Todos los eventos aqui descritos deben quedar recogidos en alguna herramienta
gestionada por el operador contratista que permita su acceso por ambas partes; el
operador contratista debera emitir un informe mensual al DdP que contenga los eventos
iniciados, pendientes y finalizados en ese mes con su descripcion, categorizacion, estado
y tiempo de resolucion. A la finalizacion del contrato el operador contratista entregara un
informe en formato electrénico que contenga toda la informacion sobre los eventos
acontecidos durante el contrato.

En cualquier gestién de los eventos descritos, si el operador contratista requiere de la
intervencion de terceras partes o del personal del DdP, el tiempo de resolucidon por estas
terceras partes o de la intervencidn del personal del Ddp no contabilizard para la
evaluacion de los niveles de servicio. El operador contratista estara obligado a informar al
DdP de los tiempos acordados con las terceras partes.

VI1.2.3 INDICADORES

A continuacién se definen las formulas para el célculo de los indicadores objetivos por los
que mensualmente se va a evaluar por el DdP la prestacion del servicio, de acuerdo con
las definiciones y niveles de servicio indicados en el apartado VI.2.2. NIVELES MINIMOS
DE SERVICIO.

El incumplimiento por el contratista o subcontratistas de los valores comprometidos
supondra la aplicacién de las correspondientes penalizaciones.

Sobre la base de los tiempos maximos de resolucidn (T may.), €l tiempo real (T rea) que el
operador ha empleado en resolver la incidencia, el problema o el cambio, y los margenes
de satisfaccion, se aplicara la siguiente formula para valorar el indicador que puede
iniciar el proceso de penalizacidn por insatisfaccion en la calidad de gestion de los
servicios.

Valor= 100 x ((1+ (Z (T max. = Trea)/ Z (T max.))))

Grado de satisfaccion:

Valor Grado

>100% Satisfecho
90%-100% Margen aceptable
50%-90% Insatisfecho
0%-50% Muy insatisfecho
<0% Incumplimiento
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VI1.2.4 PENALIZACIONES

En la oferta habra de definirse una serie de indicadores que permitan al DdP evaluar el
nivel objetivo minimo adecuado de servicio para la prestacion objeto del contrato. Los
niveles de servicio por debajo de este nivel estaran sujetos a las penalizaciones
econdmicas definidas en el siguiente tercer parrafo, que permitiran adecuar el coste de la
prestacién a la calidad de servicio recibida y medida objetivamente a través de estos
indicadores.

El cumplimiento de los niveles de servicio se revisara mensualmente, para ello el
prestador debera remitir con periodicidad mensual al DdP un informe que detalle las
estadisticas de la actividad del servicio durante el periodo, con el grado suficiente que
permita al DdP evaluar dicho cumplimiento.

De manera general, las penalizaciones responderan a la siguiente formulacion:

a. Demora en la ejecucion de los servicios del contrato:
» Sj el DdP esta sin servicio durante un mes se penalizara con el doble del precio del
mes sin servicio.
» Sj esto ocurre durante dos mensualidades se procedera a la resolucion del
contrato.

b. Calidad del servicio: Por incumplimiento de los niveles de servicio o por cumplimento
defectuoso del servicio.

Las penalizaciones se detraeran del importe pendiente de pago al contratista. En caso de
qgue no existan cantidades pendientes de pago, las penalizaciones se haran efectivas con
cargo a la garantia definitiva constituida.

Las penalizaciones descritas anteriormente seran de aplicacién a los precios vigentes en
cada momento de acuerdo con lo establecido del presente Pliego.

V1.3 RESPONSABLE DE SERVICIO

El licitador propondra en su oferta a una persona responsable de servicio (gestor del
servicio), con las necesarias personas suplentes, que permita al DdP abordar y tratar 24
x 7 x 365 con garantia suficiente todas las tareas objeto del contrato en cualquier
momento. Sus funciones seran las siguientes:

e Dirigir a los medios personales que presten los servicios de instalacion y
configuracion de la solucidon propuesta, impartiendo al efecto las o6rdenes e
instrucciones necesarias para la ejecucion de los trabajos.

e Realizar las funciones de contacto directo y coordinacion de los trabajos con el
DdP.
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Un punto de contacto designado por el DdP comunicara todas las directrices relativas a la
supervisién general de los trabajos objeto del contrato al gestor del servicio y en ningun
caso dara ordenes o instrucciones directas a los medios técnicos que de forma concreta
realicen dichos trabajos.

Los profesionales que como equipo principal sean responsables de la ejecuciéon del
trabajo, deberan disponer de la cualificacion necesaria y de la titulacién adecuada a la
naturaleza de los trabajos, asi como conocimiento y experiencia en el sector.

V1.4 METODOLOGIA

Los licitadores deberan proponer de manera clara la metodologia a seguir durante la
prestacién de los servicios, cumpliendo los objetivos fijados en el presente Pliego de
Prescripciones Técnicas. En la metodologia, el licitador debera detallar la forma en la que
abordara cada una de las tareas definidas para el proyecto que formule en su oferta. El
nivel de detalle aportado serd el necesario para expresar que el método propuesto
permitira alcanzar los objetivos fijados.

V1.5 PLANIFICACION

El contratista debera suministrar al DdP la descripcion del proyecto necesaria para poder
prestar el servicio, asi como la planificacion temporal de tareas e hitos. El licitador podra
suministrar la planificacion que mejor se acomode a la solucion que oferte, que en todo
caso se ajustara al siguiente esquema:

e Hito 0 - Firma del contrato: Es el momento a partir del cual surten efecto las
obligaciones y empiezan a computarse todos los compromisos sujetos a plazo de
tiempo para alcanzar otros hitos de la planificacion.

e Hito 1 - El contratista debera indicar claramente a qué plazo maximo se
compromete para la consecucion de este hito.

o Fasel - Analisis y Disefio: Aunque el adjudicatario habra presentado en su
oferta la descripcién detallada de la solucidon propuesta, en esta fase I
adquirird los detalles la infraestructura y servicios del DdP y realizara el
replanteo definitivo del disefio técnico de la solucién en base a los activos y
servicios identificados por el DdP. A la finalizacion de esta fase el
adjudicatario debera entregar al DdP un informe con los detalles del diseno
propuesto, que debera ser aprobado por el Defensor del Pueblo, previo
informe del Area de infraestructuras de la Institucion.

o Fase II - Instalacion: En esta fase el adjudicatario realizard la instalacion
fisica del equipamiento necesario para la prestacion del servicio y lo
integrara en la infraestructura del DdP.

o Fase III - Estabilizacion: Durante esta fase el adjudicatario efectuara todas
las pruebas necesarias sobre el funcionamiento del servicio y de los
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elementos de seguridad instalados para poder garantizar su correcto
funcionamiento. Durante esta fase no seran aplicables las penalizaciones.
e Hito 2 - El contratista comienza a prestar el servicio en modo normal, con
aplicacion completa del régimen de penalizaciones anteriormente descrito.

o Fase IV - Prestacidon normal del servicio.

o Fase V - Devolucién del servicio: Antes de la finalizacién del contrato, el
adjudicatario facilitara toda la documentacion generada a lo largo del
contrato y de todos los registros de actividad del servicio y configuraciones
almacenados en medios digitales. El adjudicatario debera destruir todos los
originales y copias que obren en su poder de la referida documentacién,
una vez haya sido transferida al DdP; y debera justificar al DdP
fehacientemente la destruccion. El adjudicatario colaborard de forma
diligente en la transferencia tecnoldgica a terceras partes designadas vy
autorizadas por el DdP. Todos los costes derivados de estas tareas se
consideraran incluidos en el importe del contrato.

El estado de “completada la Fase V” sera determinado por el DdP, previo
informe del Area de Infraestructuras de la Institucién.

Las fases anteriormente descritas podran solaparse, con el objeto de reducir los plazos
necesarios para alcanzar los hitos descritos.

V1.6 DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

Corresponde al DdP la validacion de los trabajos y servicios, proponer las modificaciones
convenientes 0, en su caso, la suspension de los mismos si existiese causa
suficientemente motivada.

Para la supervision de la marcha de los trabajos el Defensor del Pueblo designara a un
Director Técnico. Sus funciones en relacion con el presente pliego seran:

e Velar por el adecuado cumplimiento de los servicios contratados dentro de los
niveles de servicio establecidos en el presente pliego.

e Fijar reuniones periddicas entre el Defensor del Pueblo y el adjudicatario con el fin
de determinar, analizar y valorar las incidencias que, en su caso, se produzcan
durante la ejecucion del contrato.

El Director Técnico del Defensor del Pueblo podra incorporar al equipo de trabajo a las
personas que estime necesarias para verificar y evaluar todas las actuaciones a su cargo.

Para las labores de coordinacidn, el adjudicatario nombrara un Jefe de Proyecto como
interlocutor Unico con el Director Técnico.
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Independientemente de las reuniones ya planificadas, el Director Técnico podra convocar
cuantas reuniones de seguimiento del contrato considere oportunas para asegurar el
cumplimiento de los servicios. El adjudicatario sera responsable de la redaccion y
distribucién de las correspondientes actas de Reunidn.

Los asuntos técnicos de infraestructura seradn tratados directamente entre el
adjudicatario y el los interlocutores asignados en cada una de las entidades.

V1.7 CONTROL DE CALIDAD Y GARANTIA DE LOS TRABAJOS

Sin perjuicio de las obligaciones asumidas en su oferta, el adjudicatario, a través del
supervisor designado a tal efecto, debera seguir los procedimientos de aseguramiento de
la calidad existentes en la ejecucion del contrato.

Los licitantes reconocen el derecho del Defensor del Pueblo a examinar por medio de
auditores, externos o propios, el fiel cumplimiento de los acuerdos de nivel de servicio.

El Defensor del Pueblo tendrd derecho a llevar a cabo auditorias de las actividades del
adjudicatario para asegurarse que la prestacion de los servicios se realiza de acuerdo con
lo establecido en el presente Pliego. Todo el material e informacion requerida para dichas
inspecciones y auditorias por los representantes del Defensor del Pueblo estard
disponible sin restricciones. El Defensor del Pueblo notificara al adjudicatario con dos
semanas de antelacion la auditoria y con un dia de antelacion la inspeccion a realizar, y
el adjudicatario tendra la obligacion de:
e Facilitar el acceso al material solicitado por el grupo auditor.
e Designar personas responsables que acompafien a los auditores.
e Facilitar un entorno de trabajo adecuado en el mismo lugar en que tiene lugar la
auditoria.
e Cooperar con el auditor.
e Participar en las reuniones que convoque el auditor.
e Analizar los datos encontrados para que el informe sea real.
e Emprender rapidamente acciones correctoras y/o preventivas.
e Emitir una respuesta oficial a los defectos de los que ha informado el grupo de
auditores.

VI1.1 OBLIGACIONES DE INFORMACION Y DOCUMENTACION

El adjudicatario generara la documentacion de los trabajos realizados, de acuerdo con los
criterios que establezca en cada caso el Director Técnico del proyecto designado por el
DdP. Toda la documentacién generada por el adjudicatario durante la ejecucion del
contrato sera propiedad exclusiva del DdP; el adjudicatario no podra facilitarla a terceros
sin la expresa autorizacion por escrito del DdP, que la otorgara, en su caso y con
expresion de la finalidad, previa peticion formal y escrita del adjudicatario.
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El adjudicatario debera informar al Director Técnico del proyecto sobre todos los aspectos
relacionados con el funcionamiento y la calidad de los servicios prestados. En particular,
presentara un informe, en el formato y con la periodicidad que defina el Director Técnico,
de cumplimiento de los servicios, que contendra como minimo los siguientes puntos, si
procedieran a juicio del Director Técnico:

e Trabajos realizados y resultados obtenidos en el periodo.

e Trabajos planificados para el siguiente periodo.

e Identificacion de mejoras que se puedan aplicar para el cumplimiento de los
objetivos de los proyectos.

Salvo indicacién expresa en sentido contrario, las especificaciones, informes, diagramas,
planos, dibujos y cualquier otro documento relativo al objeto del contrato, seran
aportados en castellano, cualquiera que sea el soporte y/o formato utilizado para la
transmisién de informacion.

Al término del contrato, el adjudicatario proporcionard, sin coste adicional para el DdP,
una copia en soporte digital con toda la documentacion generada durante la prestacion
de los servicios objeto del contrato.

VI11.2 FORMACION

La empresa adjudicataria realizara las jornadas de formacién necesaria para asegurar la
buena recepcion del servicio por el DdP; prestard asesoramiento con respecto a los
bienes y cuestiones relativas a su buen uso y mantenimiento; e informara al DdP con
caracter general de cualquier aspecto relacionado directa o indirectamente con todo ello.
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ANEXOS
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ANEXO 1
ANEXO 1: SITUACION DE PARTIDA

La plataforma actual que abarca o tiene relacién con el pliego presentado de las
comunicaciones del Defensor del Pueblo, se describe a continuacion para que el licitante
pueda contemplar la mejor propuesta y su interaccion con lo descrito, ya que cuanto
menos el nuevo proyecto tiene que cubrir las necesidades ya cubiertas por la plataforma
actual.

En este anexo se detallan todos estos elementos que constituyen la actual infraestructura
de soporte del servicio de comunicaciones y datos. Todos ellos propiedad del DdP (salvo
los equipos sefalados como EDC o propiedad del actual operador, propiedad del
operador) y que los licitadores habran de evaluar en su posible reutilizaciéon, su
sustitucion o su eliminacién como parte de la infraestructura de soporte a la definicion
del nuevo modelo de servicio.

Al.1 ENLACE ENTRE SEDES

Los enlaces de fibra Optica para la interconexion, con tecnologia xXWDM, entre los CPD de
Zurbano y de Fortuny correspondientes a las sedes institucionales del Defensor del
Pueblo funcionan como un Unico enlace de alta disponibilidad y rutas diferentes. Con esta
conexion se replican las aplicaciones de entorno SAN y se permite la extensiéon LAN de
forma transparente.

En la siguiente figura se muestra el esquema general de la solucion de red actual.
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Como se puede observar en la anterior figura, la topologia de red se basa en doble
enlace (dos conectividades) por caminos/recorridos diferentes y alternativos con
redundancia de equipamiento de transmision xXWDM, para que en el caso de rotura o
corte de uno de los caminos de las fibras o malfuncionamiento de los sistemas xXWDM, la
transmision se realice automaticamente por otro de los caminos y sistemas sin corte o
deterioro del servicio. Al disponer de dos conectividades xXWDM independientes entre CPD
extremos, es la electronica de red del Defensor del Pueblo quien establece las debidas
politicas de seguridad de los servicios transportados entre las dos conectividades.

Para realizar la conectividad de las redes de almacenamiento SAN se utilizan 4 interfaces
Fibre Channel de 2 Gbps de velocidad (2 canales FC 2G por cada conectividad), siendo
sus interfaces 6pticas multimodo SWL.

Para la conexion de la red de comunicaciones se utilizan 2 enlaces 10GBASE-SR de 10
Gigabit de velocidad (1 canal 10Gbit Ethernet por cada conectividad). Estas
comunicaciones Ethernet son del tipo switching, no existiendo encaminamiento (routers)
en los equipos de transmision WDM, formando las mismas VLAN en ambos extremos.

Los enlaces se han establecido entre centrales en las que no se ha instalado ningun
equipo destinado al servicio, a excepcion de repartidores Opticos y elementos de
interconexidon como conectores o latiguillos que permiten dar continuidad a las fibras
opticas de transporte.

Se utilizan sistemas xXWDM FSP2000 del fabricante ADVA Optical Networking para la
creacion de la infraestructura de comunicaciones. Estos equipos estan homologados vy
certificados por la mayoria de fabricantes de equipos y aplicaciones de sistemas de
electrénica de red, lo que asegura plena compatibilidad e interoperabilidad con todos los
productos.

El enlace y los equipos y los equipos de transmision son propiedad del actual operador

Al.2 LAN
En la actualidad, el Defensor de Pueblo dispone de una red LAN formada por la

integracion de la red de las dos sedes institucionales. La siguiente imagen muestra la
topologia fisica que se encuentra implantada en las dos sedes institucionales:
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La arquitectura de blogues que sigue busca redes con maximos niveles de disponibilidad
y escalabilidad. Este modelo se fundamenta en tres niveles, nucleo, distribucidon y acceso
gue aqui se colapsan Unicamente en dos, nucleo/distribucidén y acceso.
El hecho de que ambos CPDs compartan una misma arquitectura permite al Defensor del
Pueblo apostar por una arquitectura conocida a todos los niveles de la organizacién.
La capa de nucleo/distribucion es el eje de la red y vertebra la arquitectura del CPD que
desarrolla las siguientes funciones:

e Interconexion nivel 2 entre edificios.

e Distribucion con los elementos de red que cuelgan de él.
La interconexion a nivel 3 se enruta a través de equipos securizados que no son objeto
del actual proyecto.

En los siguientes apartados se explica la arquitectura y peculiaridades de los bloques del
CPD.

Al.2.1 Detalle de arquitectura

La capa de nucleo/distribucidn se compone de dos equipos Catalyst 4500X configurados
en VSS (Virtual Switching System), de forma que de manera ldgica equivalen a un Unico
equipo. Gracias a VSS no sélo se mejoran las prestaciones de conmutacion de la solucién
sino que se aumenta la disponibilidad y redundancia de la red.

Como nivel de nudcleo de la red, el sistema VSS se encarga de proporcionar conectividad
a todos los bloques de la red, asi pues, todos ellos se conectan a los Catalyst 4500X, los
equipos de nucleo utilizaran principalmente enlaces 10G para sus principales conexiones
con otros elementos de la red (VSS, CDWDM, stacks de equipos...) aunque en la
actualidad se siguen empleando puertos 1G para los stacks de equipos.

En cuanto a la funcionalidad de distribucion, el sistema VSS realizara la agregacién de
conexiones proveniente de los equipos Cisco Catalyst 3850, equipos BNT Layer 2/3
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Copper Gigabit Ethernet Switch Module para IBM BladeCenter y equipos IBM Flex System
Fabric CN4093 10Gb Converged Scalable Switch. Cada 4500X del sistema VSS se une a
cada Catalyst 3850 mediante enlaces 1G. Gracias a la funcionalidad MEC (Multi-Chassis
Etherchannel) de VSS se forma un Unico equipo légico con una agregacion de dos enlaces
conformando un canal Unico agregado de 20G. Para el caso de los Catalyst 3850, gracias
a la funcionalidad de Port Channel, los dos enlaces de uplink que forman la pila,
conforman un canal Unico agregado de 2G. Este canal agregado podra aumentar su
ancho de banda incluyendo a través de SFPs mas puertos de uplinks de las pilas.

En cuanto a la capa de acceso, se utilizaran equipos Catalyst 3850, de 48 puertos con
PoE, tanto para los puertos de usuarios como para los servidores y BladeCenters, los
equipos BNT Layer 2/3 Copper Gigabit Ethernet Switch Module para servidores del IBM
BladeCenter y equipos IBM Flex System Fabric CN4093 10Gb Converged Scalable Switch.

Al.2.2 Equipamiento de nucleo/agregacion

La plataforma para los dos equipos de nucleo/agregacion es el modelo WSC4500X-
16SFP+, este modelo ofrece las funcionales necesarias para el Defensor del Pueblo.

Este equipamiento ofrece alta disponibilidad, gracias a VSS y a otras caracteristicas como
fuente de alimentacion y ventilacion redundada en AC y DC, cada equipo dispone de

fuente de alimentacion redundada de 750W.

A continuacidn, se incluye el listado de equipamiento:

CODIGO DESCRIPCION CANT.
WS-C4500X-16SFP+ Catalyst 4500-X 16 Port 10G IP Base Front-to-Back No P/S 4
C4500X-IPB IP Base license for Catalyst 4500-X 4
C4KX-NM-BLANK Catalyst 4500X Network Module Blank 4
C4KX-PWR-750AC-R Catalyst 4500X 750W AC front to back cooling power supply 4
C4KX-PWR-750AC-R/2 Catalyst 4500X 750W AC front to back cooling 2nd PWR supply 4
CAB-CEE77-C15-EU CEE 7/7 to IEC-C15 8ft Europe 8
S45XUK9-34-1512SG CAT4500-X Universal Crypto 4

Al.2.3 Equipamiento de acceso

La capa de acceso encargada de la conexion de los diferentes hosts y servidores que
posee el Defensor del Pueblo se hace a través de switches Cisco WS-C3850-48P-L,
switches BNT Layer 2/3 Copper Gigabit Ethernet Switch Module para IBM BladeCenter y
switches IBM Flex System Fabric CN4093 10Gb Converged Scalable Switch.

Se explican a continuacion ya que son objeto del contrato para su mantenimiento los
switches Cisco.
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Al1.2.3.1 Equipamiento de acceso Cisco WS-C3850-48P-L

Los equipos Cisco Catalyst 3850 realizan principalmente tareas de capa de acceso con
alto grado de concentracion de puertos de cobre de 1 Gigabit Ethernet, proporcionando
conectividad final a usuarios, servidores y equipos de comunicaciones/seguridad.

Dentro de las funciones que realizan como equipos de capa de acceso, ademas de
proporcionar conectividad de datos proporcionan alimentacion PoE a los terminales de
voz IP y a los puntos de acceso WIFI, entre otros.

Otras de las funcionalidades principales de los equipos de pila es la de proporcionar
conectividad a los distintos switchs instalados en los chasis de servidores IBM
BladeCenter H, donde residen parte de los servidores de la institucion.

Los equipos Cisco Catalyst 3850 estan agregados en pilas o stacks permitiendo una
administracion y configuracion unificada, optimizando la disposicion de recursos como
pueden ser fuentes de alimentacion compartidas o enlaces de F.O. con los equipos de
nucleo/agregacion.

Estas pilas estan organizadas fisicamente de forma similar y las variaciones entre ellas
residen en el nimero de switchs que la forman.

La conectividad con los equipos de nucleo/distribucién Cisco Catalyst 4500X se realiza
mediante dos enlaces de F.O. conectados a switchs distintos de cada pila,
proporcionando un ancho de banda agregado de 20Gbps.

La distribucion y configuracion de las pilas se describen en las siguientes tablas:

Pila 1 CPD sede de Fortuny

Elemento Unidades
Cisco Catalyst 3850 48 Port PoE LAN Base 4

Cisco Catalyst 3850 2 x 10GE Network Module 2
10GBASE-SR SFP+ Module 2

715W AC Config 1 Power Supply 5
Stacking Cable 4

Stack Power Cable 4

Pila 2, 22 planta sede de Fortuny

Elemento Unidades
Cisco Catalyst 3850 48 Port PoE LAN Base 3

Cisco Catalyst 3850 2 x 10GE Network Module 2
10GBASE-SR SFP+ Module 2

715W AC Config 1 Power Supply 4
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Stacking Cable 3

Stack Power Cable 3

Pila 1 CPD sede de Zurbano

Elemento Unidades

Cisco Catalyst 3850 48 Port PoE LAN Base

Cisco Catalyst 3850 2 x 10GE Network Module

10GBASE-SR SFP+ Module

715W AC Config 1 Power Supply

Stacking Cable

Al NN D

Stack Power Cable

Pila 2 CPD sede de Fortuny

Elemento Unidades

Cisco Catalyst 3850 48 Port PoE LAN Base

Cisco Catalyst 3850 2 x 10GE Network Module

10GBASE-SR SFP+ Module

715W AC Config 1 Power Supply

Stacking Cable

W WA NN W

Stack Power Cable

Al1.3 WLAN

El proyecto WIFI unifica diversos elementos, contratos, y mantenimientos que se han
venido haciendo en los Gltimos afios para la difusion de una red inaldambrica en los dos
edificios del Defensor del Pueblo para uso de equipos corporativos, del personal de la
Instituciéon y el publico que permanecen en los edificios y que soportan este tipo de
conexiones, que generalmente son equipos personales portatiles, tabletas y teléfonos
moviles inteligentes.

La plataforma actual incluye los siguientes elementos:

Modelo Fabricante Cant.
AP-105 Aruba Networks 30
AP-105-MNT Aruba Networks 30
3400 Aruba Networks 1
LIC-32-AP Aruba Networks 1
LIC-PEFNG-32 Aruba Networks 1
CP-VA-500 Aruba ClearPass Policy Manager 500 Virtual |1

Appliance - RADIUS/TACACS+ server with advanced

policy control for up to 500 unique endpoints.

Includes 25 endpoint Enterprise License
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PE1-SW Partner SW Supp ( 1 yr) - EMEA

LIC-CP-OB-100 Onboard License for Aruba ClearPass Policy Manager
- 100 devices

PE1-SW Partner SW Supp ( 1 yr) - EMEA

SUB1-CP-WS-100 WorkSpace 1 Year Subscription License for Aruba
ClearPass Policy Manager - 100 endpoints (requires
equal number of Onboard or Enterprise licenses)

ARU-INSTALACION Instalacion en Madrid de ClearPass 2

ACCESO A LA RED DEL OPERADOR PARA OTROS SERVICIOS.

El actual operador ofrece servicios a través de su red metropolitana de banda ancha
basada en tecnologia ethernet éptica. Para ello suministra dos accesos a cada edificio, lo
que permite la posibilidad de presentar otros servicios redundados, con las siguientes
caracteristicas:
e Acceso Macrolan de Fibra Optica a 100 Mbps. en la sede de Zurbano, con el
correspondiente caudal a través de un equipo EDC Cisco 3560.
e Acceso Macrolan de Fibra Optica a 100 Mbps. en la sede de Fortuny, con el
correspondiente caudal a través de un equipo EDC Cisco 3560.

Actualmente el operador soporta sobre esta red el acceso a Internet y conectividad con
los SBC de la red NGN mediante caudal nacional multimedia para dar servicio de voz.
Todos los elementos son propiedad del operador actual.

Al.4 ACCESO A INTERNET

El servicio de acceso a Internet corporativo del Defensor del Pueblo se basa en el servicio
Datalnternet de Banda Ancha (DIBA) de Telefénica. El servicio Datalnternet proporciona
una conexién a Internet a través de la red IP de Telefénica en Espafia. Esta se conecta al
backbone de Internet a través de la red IP Internacional de Telefénica. Todos los
elementos son propiedad del operador actual.

El servicio proporciona al Defensor del Pueblo acceso a Internet para el trafico de
navegacion de sus usuarios, al tiempo que le permitird estar presente en Internet
ofreciendo servicios a través de la red.

Las caracteristicas principales del servicio son las siguientes:
e Conexion permanente a Internet
e Opciones de alta disponibilidad
e Opciones de Seguridad ofrecidas desde la propia red
e Configuracion redundante distribuida, instaldndose un equipo en cada una de
estas sedes que funcionaran como activo/backup.
e El caudal Internet es un caudal simétrico de 60 Mbps.
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Al.5 TELEFONTA

La solucién de telefonia para el acceso a Red Publica actual estd basada dos plataformas.
Una telefonia fija basada en la plataforma de terminales fijos con unas centrales en el
DdP con conectividad a las instalaciones del operador para salida publica, ademas de
lineas RTB y una telefonia movil sobre la red de movil publica del operador.

A1l.5.1 TELEFONIA FIJA

La conexidén a red publica de la plataforma de telefonia del Defensor del Pueblo
para las llamadas a red fija se realizara mediante el servicio de Conexion a NGN
que simula la capacidad de comunicacion de Accesos de Voz Publica a través de
tecnologia IP. El dimensionamiento se ha establecido en 60 canales. Todos los
elementos son propiedad del operador actual.

La conexién a red publica de la plataforma de telefonia del Defensor del Pueblo
para las llamadas a red movil nacional se realizard mediante el servicio de Acceso
Unico IP que simula la capacidad de comunicacién de Accesos de Voz Publica Mévil
a través de tecnologia IP y que permite disponer de convergencia fijo-movil. El
dimensionamiento se ha establecido en 40 canales. Todos los elementos son
propiedad del operador actual.

Se tiene una plataforma de telefonia Cisco Call Manager propiedad del DdP.
Mantenimiento del equipamiento de voz dentro del servicio IBERCOM ALTAS
PRESTACIONES. Mantenimiento bajo esta modalidad de Altas Prestaciones de la
plataforma de telefonia Cisco Call Manager incluyendo el Sistema de
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Comunicaciones (Gestor de Llamadas y demas elementos centrales de servicio),
terminales IP asociados, equipos gateways, y servicios de valor afiadido.

e La solucion utiliza una numeracién de red publica (DDI) de 275 numeros y
numeracién interna de 4 digitos coincidente como norma la coincidencia con los 4
ultimos digitos de los DDI para los usuarios.

e Sobre la plataforma de telefonia se mantiene la plataforma virtual de telefonia de
altos cargos, ademas el sietema permite servicios de grupos de captura y grupos
jefe/secretaria, ademas de desvios y extensiones de servicio como grupos de
salto.

e Se tiene un nimero 900 para atencién del ciudadano y sus servicios asociados de
red inteligente como desvio condicional.

e 23 lineas RTB de cobre y fibra para servicios especiales (ascensores, faxes, etc)
soportadas.

A1.5.2 TELEFONIA MOVIL

e Servicio de Voz Movistar Corporativo, con un plan de numeracién de marcacion
corta para el servicio que permita integrar las comunicaciones fijas y moviles
dentro de un mismo plan de numeracién privado formando una RPV de telefonia.

e Actualmente se cuenta con:

o 40 lineas con trafico de voz y datos
o 30 lineas de servicio con trafico de datos.

A1.5.3 TRAFICO TELEFONICO
En el actual contrato se prevé un crecimiento anual del 10 % en la volumetria de trafico
aunqgue limita el trafico en base a un estudio previo de volumetrias, el cual a quedado

sobrepasado en ocasiones, segun el operador.

No incluye ningln trafico de roaming teniendo que gestionar un sistema de bonos para
voz y datos en el extranjero complejo y dificil de gestionar y controlar.

Ademas establece limitaciones de trafico por lineas moviles lo que obliga a destinar
varias lineas por usuario con su complicacion en la gestion.
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A1.6 SERVICIOS DE VALOR ANADIDO

A1.6.1 SERVICIOS DE SECURIZACION TIC: MITIGACION DE ATAQUES DdOS Y
MEJORA DE LA DISPONIBILIDAD DE SERVICIOS

Para la optimizacién del acceso a Internet del trafico entrante se cuenta contratado dos
servicios de la plataforma AKAMAL.

Akamai es la plataforma mundial de distribucion de contenidos audiovisuales.
Actualmente es la Unica plataforma que entrega tanto volumen de trafico web mundial y
estad utilizada por la administracion publica en multitud de servicios ofrecidos al
ciudadano.

Uno de los servicio adquiridos por el Defensor del Pueblo de esta plataforma es el servicio
de cacheo web (DSD secure), para ofrecer paginas web completas que requieran
trasladar la carga para gestionar el aumento del trafico y los costes de infraestructura.
Con ello se consigue ademas minimizar el riesgo de ataque DdOS contra el dominio web.

A1.6.2 SERVICIOS DE DISTRIBUCION DE CONTENIDOS MULTIMEDIA

El servicio otro servicio adquirido por el Defensor del Pueblo de esta misma plataforma
son el servicio Akamai HD network, para aumentar al maximo el rendimiento de la
distribucion de contenidos y acelerar los flujos de trabajo con una solucion de
almacenamiento, basada en la nube y distribuida en todo el mundo que mejora la gestién
del aumento del trafico y los costes de infraestructura.

A1.6.3 SERVICIO DE GRABACION

El sistema de grabacién de llamadas actual se basa en una solucién de redbox. Se
graban las llamadas de entrantes al nimero 900 de informacién al ciudadano previa
locucién de advertencia legal previa, el operador puede descartar la llamada a través de
la marcacion de una tecla. Aunque no permite la transferencia a otra extensién para
continuar la grabacion por otro agente.

Las extensiones méviles pueden grabar mediante marcaciéon de un cédigo en el terminal,

lo que provoca un desvio a un numero 900 que hace que entre en el sistema redbox
ofreciendo la locucién y su grabacion.
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Al1l.6.4 SERVICIO FAX

El servicio de fax que se presta actualmente en la institucidon se basa en una tecnologia
tradicional de lineas RTB sobre cableado de cobre y maquinas de fax. Actualmente la
Institucion cuenta con 9 faxes.

Las caracteristicas basicas son:
- Enviar y recibir faxes desde equipos fisicos de fax instalados en despachos.
- Control mediante los informes emitidos por los equipos.
- Recibir un acuse de recibo con la fecha y la hora reflejadas.
- Necesitan lineas RTB de cobre que se distribuye por el cableado estructurado de
los edificios.

Al1.6.5 ARMARIOS DE COMUNICACIONES

Existen varios armarios de comunicaciones para contener la electrénica y panelado de
conexiones de red y comunicaciones en ambos edificios en los CPD. En el edificio de
Fortuny se utilizan 2 armarios y en el edificio de Zurbano se utilizan 3 que contienen los
paneles de reparto de parcheo de la LAN, paneles de telefonia de cobre a la red publica y
de enlace con otras plantas, la electrénica cisco para la LAN, la electrénica de seguridad
perimetral no incluida en este contrato, la electrénica acceso a red del operador actual y
acceso a Internet.

Todos los elementos son propiedad del Defensor del Pueblo o del operador actual.

Al.7 TERMINALES DE COMUNICACIONES

Para poder tener acceso a las diversas comunicaciones, se utilizan diversos tipos de
terminales de usuario en algunos casos mas especificos al tipo de comunicacion y otros
mas integradores de varios tipos.

Al1l.7.1 TELEFONOS F1JOS

El parque actual de dispositivos fijos asociados a la central de telefonia es de tres tipos:
- Equipos ATA: se trata de 3 elementos para asociar equipos analdgicos, cada
terminal permite soporta 2 equipos analdgicos.
- Equipos cisco 7945: se trata de 170 equipos para telefonia de usuarios finales.
- Equipos cisco 7965: se trata de 47 equipos para telefonia de usuarios finales.
- Equipos cisco 7925: se trata de 11 equipos para telefonia de usuarios finales.
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- Softphone: se trata de 7 elementos creados para proporcionar el servicio de
grabacion de llamadas. Actualmente no hay ninguna aplicacion sobre equipos
personales de usuarios finales.

Al.7.2 TELEFONOS MOVILES

Los terminales asociados al contrato actual a son los siguientes:
e 14 terminales de alta gama asociados a sus respectivas lineas de voz y datos.
e 20 terminales de gama media, asociados a sus respectivas lineas de voz.

Las lineas de datos activas se asocian a:
e 30 modems USB HSDPA/HSUPA.

Aunque el Defensor del Pueblo ha optado por la reutilizacion de terminales fuera de
contrato para cubrir mejor sus necesidades y el incremento de lineas.
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ANEXO 11

ANEXO 2: VOLUMETRIAS

El licitante es una empresa que puede conocer el uso que se prevé de las comunicaciones
en empresas y administraciones de la envergadura del DdP y se le pide que realice un
ejercicio de estimacion del volumen de llamadas que en las condiciones actuales de
numero de lineas, ya descritas en el documento principal, y crecimiento natural del uso
de las comunicaciones en el mercado del que trata el pliego. En la duracién del contrato
las llamadas de ambito nacional no pueden suponer una desviacion en la facturacion.

Para que se haga este calculo que se presenta continuacion las volumetrias de 2015 y
2016 que se han solicitado al operador actual.
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A2.1 ANO 2015

LLAMADAS MINUTOS/MBYTES
Interno 34.769 61.987
Llamadas nacional 87.884 279.154
Servicios especiales 101 125
Videollamada 2 9
Resto 223 894
Internacional 379 1.884
Roaming saliente 1.257 3.275
Roaming entrante 1.018 4.627
Videotelefonia entrante 2.655 9.789
Datos Trafico nacional 303.064
Datos Roaming 2.003
SMS 5.306
Mensajes multimedia a Movistar 39
Mensajes multimedia a otros operadores 35
Mensajes multimedia 74
Mensajes multimedia especiales 17
Otros mensajes especiales 10
SMS internacionales 119
SMS roaming Movistar 99
SMS roaming resto operadores nacionales 17
SMS roaming con destino internacional 59
Mensajes multimedia internacionales 15
Mensajes multimedia en itinerancia 18
Mensajes multimedia especiales en
itinerancia 15
Otros mensajes especiales en itinerancia 6
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A2.1 ANO 2016

LLAMADAS MINUTOS/MBYTES
Interno 38.246 68.186
Llamadas nacional 96.672 307.070
Servicios especiales 111 137
Videollamada 2 10
Resto 245 983
Internacional 417 2.073
Roaming saliente 1.383 3.603
Roaming entrante 1.120 5.090
Videotelefonia entrante 2.920 10.768
Datos Trafico nacional 333.371
Datos Roaming 2.203
SMS 5.836
Mensajes multimedia a Movistar 43
Mensajes multimedia a otros operadores 39
Mensajes multimedia 82
Mensajes multimedia especiales 19
Otros mensajes especiales 11
SMS internacionales 131
SMS roaming Movistar 109
SMS roaming resto operadores nacionales 19
SMS roaming con destino internacional 65
Mensajes multimedia internacionales 17
Mensajes multimedia en itinerancia 21
Mensajes multimedia especiales en
itinerancia 17
Otros mensajes especiales en itinerancia 7
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