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I. OBJETO

El objeto del presente contrato queda definido en la clausula tercera del pliego de
clausulas administrativas.

I1. ELEMENTOS OBJETO DEL CONTRATO

Se pretende la adquisicion y puesta en marcha, en perfecto estado de operatividad, de
una plataforma de firma electrénica institucional, compuesta por un sistema de servicios
de firma electronica y de un sistema seguro para la custodia de certificados electrénicos,
que funcionen de forma sincronizada. El suministro comprendera la instalacion,
configuracién y puesta en servicio en las dependencias del Defensor del Pueblo.

En concreto, los componentes objeto de suministro basicamente son:
o Plataforma de firma electrénica corporativa, compuesta por:

o Un sistema de servicios de firma, que proporcione seguridad y confianza a las
aplicaciones que necesiten implementar funciones relacionadas con la firma
electrdnica.

o Un sistema de custodia de certificados, que resuelva la operativa de gestion de
certificados electronicos y el almacenaje de los mismos en condiciones de

seguridad.
o Asistencia técnica para la total integracion de esta nueva plataforma con los
sistemas de informacion que hagan uso de la firma electrénica.
. Formacién y documentacién.

III. PLATAFORMA INSTITUCIONAL DE FIRMA ELECTRONICA

Los licitadores incluiran una justificacion de las caracteristicas técnicas del equipamiento
ofertado, en funcién de su arquitectura interna, asi como una exposicion detallada de la
manera en que dichas caracteristicas dan cobertura a los requisitos minimos exigidos,
que se exponen a lo largo de este pliego.

La plataforma habrad de ser totalmente compatible con el entorno tecnoldgico del
Defensor del Pueblo y abarcard como minimo los elementos que a continuaciéon se
indican, que operaran de forma sincronizada entre ellos.

. Un sistema de servicios de firma, que proporcione seguridad y confianza a las
aplicaciones que necesiten implementar funciones relacionadas con la firma
electronica.

o Un almacén de claves y certificados que garantice y resuelva la necesaria custodia
de los certificados y sellos electrénicos utilizados en los procesos de firma
electrdnica.
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Las caracteristicas técnicas de los mismos se describen a continuacion:

Sistema de servicios de firma. Este sistema tendra una arquitectura orientada a servicios
(SOA), ofrecera una interfaz de acceso a todos los servicios de firma, sus funcionalidades
seran accesibles mediante Web Services y tendra las siguientes funcionalidades:

Firma electrénica. Permitird la verificacion y generacion de firmas electrdnicas,
reconociendo diferentes prestadores de certificacién, asi como la verificacion de las
mismas a lo largo del tiempo, para lo cual habrd de generar y custodiar las
evidencias electrdnicas necesarias, garantizando el no repudio.

Gestion de claves. Permitira registrar, revocar, consultar y verificar las claves de las
entidades.

Capacidades de cifrado digital. Servicios de cifrado, descifrado, ensobrado y des-
ensobrado de datos que puedan estar disponibles en la plataforma para cuando el
Defensor del Pueblo adecue sus procedimientos al Esquema Nacional de
Interoperabilidad (ENI).

No-repudio digital. Servicios de generacién y validacion de evidencias digitales,
generalmente acompafiadas de firma electrdnica.

Autenticacién, autorizacion y control de acceso. Permitird la autenticacién,
autorizacién y control del acceso de las entidades registradas haciendo posible el
control de acceso Unico, asi como la agrupacion de dichas entidades (usuarios,
servicios web y aplicaciones) en todo el sistema para la definicion de perfiles y
privilegios.

Gestion de objetos y entidades. Dispondra de funciones de registro, consulta y
modificacion de la informacién sobre entidades, en particular, informacién de
identidad del titular de un certificado, nombre de los firmantes de un documento, la
fecha y hora contenida en un sello de tiempo, configuracién y auditoria.

Proteccion y custodia de datos. Dispondrd de componentes que permitan la
proteccidn de datos, claves, firmas y documentos firmados, y su custodia, a lo largo
del tiempo, garantizando su mantenimiento y el acceso a éstos por las personas
autorizadas.

Auditoria y registro. Disponible de forma centralizada y segura de toda la
informacion de traza generada por cualquiera de los componentes de servicio del
sistema, asi como la informacion de uso y consumo de los servicios.

Permitird generar diversos tipos de informes.

Servicios adicionales. Se incluyen los servicios de sellado de tiempo y de
verificacién de los certificados digitales a través de su integracion con la plataforma
@firma.
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Ademads, estard integrado en los sistemas corporativos de gestion de usuarios,
valorandose adecuadamente que disponga de un sistema de administracion encargado de
suministrar las politicas de decision, con arreglo a la siguiente funcionalidad:

Politicas de validacién de documentos. Se utilizaran para definir como se va a llevar
a cabo la verificacién de documentos: sélo la firma, la firma y la caducidad del
certificado, la firma y el estado de revocacién del certificado, la firma, la caducidad
y estado de revocaciéon del certificado, etc. Se podran definir niveles de validacion
global o por Autoridades de Certificacion.

Politicas de sellado y resellado de tiempo. Se aplicaran en el proceso de resellado
de tiempo de los documentos en custodia, indicando los periodos y las cadencias de
este proceso.

Politicas de retencion. Indicaran el periodo de tiempo que un documento permanece
en custodia en la plataforma, durante el cual se le aplicardn operaciones de
resellado para darle la validez en el tiempo.

Politicas de control de acceso a documentos. Indicaran quién y con qué privilegios
puede acceder a un documento.

Politicas de control de acceso a servicios. Mostraran los usuarios que van a poder
acceder a los servicios de la plataforma y con qué permisos.

Politicas de control de acceso generales. Determinaran a qué recurso puede acceder
una entidad

A) Caracteristicas técnicas: El sistema de servicios de firma se entenderd como una
plataforma comuin de gestion de servicios, e incluird la configuracidon, monitorizacién y
control de acceso de cada uno de los componentes de servicio. Dicho sistema presentara
las siguientes caracteristicas:

Los datos de configuracién, personalizacidon, monitorizaciéon, auditoria y control se
expondran en XML.

El acceso a los servicios se realizard mediante SOAP, segln la especificacion WSDL
de cada servicio en concreto, que sera controlado mediante autenticacion.

La interaccion cliente-servidor se realizard sobre transporte HTTP o HTTPS de forma
gue se puede securizar el canal con SSL/TLS con o sin autenticacién mutua.

El sistema interactuara con otros elementos de la infraestructura, ya sean del Defensor
del Pueblo o externos. En concreto:

Terceras partes de confianza, a las que el sistema se conectara para validar los
certificados digitales (Autoridades de Certificacién o Autoridades de Validacién) y
para obtener sellos de tiempo (Autoridades de Sellado de Tiempo) de ambito
externo (@-firma, CERES-FNMT vy las restantes reconocidas por la Administracion
Publica).

Operara con los dispositivos criptograficos HSM que habran de ser integrados como
elementos en la respuesta a este pliego.
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Bases de datos, donde se almacenara la informacién de log sobre la actividad de los
componentes de servicio para su auditoria posterior.

Repositorio de documentos, Documentum, destinado a permitir que el componente
de servicio de custodia de firmas pueda depositar y gestionar los documentos que
contengan firmas, ademas de tener la posibilidad de agregar algin componente de
cifrado de documentos. Se basara en la tecnologia de almacenamiento del sistema
de explotacién actual.

Directorio, donde el componente de servicio podra leer y escribir informacién sobre
las entidades (personas, aplicaciones o servicios web) reconocidas por el sistema.

B) Caracteristicas de integracion: Permitird su integracién con otros sistemas por las
siguientes formas:

Se incluird una libreria Java que pueda utilizarse por los clientes para invocar los
diferentes servicios

Mediante servicio web XML a partir de la especificacion estandar WSDL de OASIS
Digital Signature Service (DSS).

Mediante una variante del método anterior a partir del WSDL pero utilizando
Unicamente XML y los estandares XPath y XSLT.

Al nivel de Broker, Hub y/o ESB XML que permita la conexién de entornos
Middleware de integracién como WeblLogic de Oracle, WebSphere de IBM, TIBCO
BusinessWorks, etc.

Al nivel de Gateway/Pipeline integrado al sistema, dispondra de un front-end que
permita recibir datos fuente de la aplicacién, generalmente en XML pero no
necesariamente (a través de HTTP/HTTPS, Mensajeria -IJMS-, SMTP, etc.), y
mediante un lenguaje de pipeline sencillo se podran establecer las reglas de
procesado: transformar, firmar, verificar, cifrar, descifrar, autenticar, autorizar...,
gue seran ejecutadas para obtener la salida de datos deseada.

C) Estandares: El sistema cumplira los siguientes estandares:

Estandares de infraestructura: WSDL (Web Service Description Language), SOAP
(Simple Object Access Protocol), XML/XSD (Extensible Markup Language / XML
Schema Definition) y UDDI (Universal Description, Discovery, and Integration).
Estandares de seguridad: SSL (Secure Socket Layer), TLS (Transport Layer
Security), WS-Security (OASIS Web Services Security), SAML (Assertions and
Protocol for the OASIS Security Assertion Markup Language) y OASIS

Estandares de firma electrénica y cifrado: PKCS#7/CMS, S/MIME, PDF-Sig, XML-
Dsig, XML-Enc, CAdES, XAdES y PAdES.

Servicios de seguridad: DSS (Digital Signature Service Core Protocols, Elements,
and Bindings, OASIS. Draft), valordandose adecuadamente el cumplimiento de
alguno de los siguientes estandares de servicios de seguridad: Liberty ID-WSF
(Liberty ID-WSF Authentication Service Specification), WSTrust (Web Services Trust
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Language), WS-Federation (Web Services Federation Language), XACML (OASIS
eXtensible Access Control Markup Language) y XKMS (Xml Key Management
Service).

. Soporte de certificados digitales: X509 (ITU-T Recommendation X509v3).

o Soporte de los estandares de sobre digital: PKCS#7 (Public Key Cryptography
Standard, IETF RFC 2315), CMS (Cryptographic Message Syntax, IETF RFC 3369),
SMIME2 (Secure Multipurpose Internet Mail Extens ions Version 2, IETF RFC 2311),
SMIME3 (Secure Multipurpose Internet Mail Extensions Version 3, IETF RFC 2633),
CAdES (Electronic Signatures and Infrastructures (ESI); Electronic Signature
Formats, ETSI TS 101 733), XML-Dsig (XMLSignatureSyntax and Processing, W3C
Recommendation), XML- Enc (Encryption Syntax and Processing. W3C
Recommendation), XAdES (XML Advanced Electronic Signatures. ETSI TS 101 903),
PDF (Firma electrénica PKCS#7/CMS en los documentos PDF segun las
especificaciones de firma digital y cifrado de clave publica para PDF de Adobe y de
RFC 3778 de IETF) y PAdES.

o Soporte de sellado de tiempo digital: TSP (Time-Stamp Protocol, IETF RFC 3161).

o Verificacion de estado de certificados digitales: CRL (ITU-T Recommendation
X509v3) y OCSP (Online Certificate Status Protocol, IETF RFC 2560).

. Directorio: LDAP (Lightweight Directory Access Protocol).

. Gestor Documental: WEBDMS (HTTP/WebDAV, IETF RFC 2518).

. Soporte HSM: PKCS#11 (Cryptographic Token Interface Standard).

o Custodia de documentos: ISO 154891:2001 y MoReq (Modelo de requisitos para la
gestion de registros electrénicos) de la UE.

Se valorara adecuadamente que la tecnologia elegida disponga de algin reconocimiento
y certificacidon de seguridad (Common Criteria, FIPS, etc.).

D) Equipamiento: El sistema de servicios de firma estara compuesto por varios equipos
hardware de iguales caracteristicas entre si (tipo appliance o enracables), asi como de
otros equipos adicionales de iguales caracteristicas entre cada tipo y de los elementos de
software necesarios para la implementacion de los servicios objeto del presente contrato.

El sistema debera tener capacidad suficiente para soportar la carga de trabajo prevista. Y
en cuanto al licenciamiento del software, no deberd existir ninguna limitacién en cuanto
al nimero de entidades (usuarios, aplicaciones, web services, etc.) que utilicen el
sistema de servicios de firma, ni cualquier otro servicio otorgado por la plataforma.

El sistema interactuara con diversos elementos de la infraestructura, sean del Defensor

del Pueblo o externos, para lo cual dispondrd de conexiones con los mismos en
configuracién redundante.
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Se implantaran las politicas y mecanismos de salvaguarda (backup) necesarios para
garantizar la recuperacion del servicio en caso de desastre, ademas de un sistema similar
al de produccién para su utilizacion en el entorno de desarrollo.

Caracteristicas de obligado cumplimiento de los equipos appliance:

. Sistema operativo disefiado para maxima seguridad, tanto en lo referido al kernel
como a la pila de protocolos de red.

. Minimo de 2 CPU con tecnologia multicore.

. 2 discos duro SAS de al menos 150 GB cada uno, configurados en raid 1.

. Lector DVD.
o 1 tarjeta de red Gigabit de doble puerto o 2 tarjetas de 1 puerto.
o Rendimiento minimo en firmas electrénicas por segundo:

o 45 Firmas/Verificaciones - 1k - PKCS#7

o 40 Firmas/Verificaciones - 1k — XMLDsig

o 30 Firmas/Verificaciones - 100k - PKCS#7

o 30 Firmas/Verificaciones - 100k — XMLDsig

o 10 Firmas/Verificaciones - 1M - PKCS#7

o 8 Firmas/Verificaciones - 1M - XMLDsig
Caracteristicas de la solucion destinada a servir de almacén y custodia de certificados de
obligado cumplimiento:

o Seguridad fisica en la custodia de las claves

o Aceleracion criptografica (al menos 1.000 operaciones criptograficas por segundo -
1024 - bit RSA decrypt

. Certificado para funcionar con las CA del centro directivo

. Validacion FIPS 140-2 Level 3

. Integracion a través de la compatibilidad con diferentes estdndares: PKCS#11,

Microsoft CryptoAPI 2.0, JCA (Java Cryptographic Architecture), JCE (Java
Cryptographic Extensions), OpenSSL y APIs.
. Administracidon remota segura.

Iv. CARACTERISTICAS FUNCIONALES
Para una mayor claridad se han agrupado en los siguientes subsistemas:
IV.1 Subsistema de Autenticacion

Se encargara de autenticar y autorizar a las diferentes entidades que acceden al sistema,
con mecanismos de autenticacion mediante usuario/contrasefia y certificado (TLS/SSL)
de forma directa estandar, y a través de mecanismos adicionales basados en firmas con
certificados X.509.
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Debera soportar su integracion tanto con plataformas de single sign-on como con la
gestion federada de identidades con otros dominios (entre usuarios, servicios web y
aplicaciones).

IV.2 Subsistema de Gestién de Identidades.

o Permitird gestionar y organizar las diferentes comunidades de consumidores de
servicios (usuarios, aplicaciones, servicios web, politicas, certificados, logs de
auditorias, etc.).

. Permitira llevar a cabo la gestion de usuarios: alta, baja, modificacion de usuarios y
la asignacion de politicas de acceso a documentos y servicios.

. Permitird gestionar los grupos de usuarios privilegiados, los usuarios, aplicaciones o
servicios y los grupos de entidades finales.

. Permitira organizarlos como minimo por los siguientes conceptos:

o Entidades: usuario, aplicaciones, servicios web, politicas, certificados,
logs/auditoria, etc

o Lista de entidades, definidos por el conjunto de las entidades que pertenecen a
la misma.

o Grupos organizativos, que contendran todas las entidades que cumplan una
determinada condicién sobre el valor de los atributos del Distinguished Name.

o Grupos dinamicos, que contendran todas las entidades que cumplan una
determinada condicién de pertenencia al grupo, basada en:

- Una plantilla X.509 que define la condicidn que cumple el certificado de
cualquier entidad que pertenezca al grupo.

- Una expresion XPath (Query) que define la condicidon que cumple la vista XML
de la informacion registrada en el sistema para cualquier entidad que pertenece
al grupo.

o Grupos de grupos, que permite implementar un sistema de control de acceso
basado en roles, en el que cada rol esta definido como un determinado grupo de
grupos.

o También permitira la realizacién de un sistema RBAC (Role Based Access
Control) abierta, donde cada rol se mapea a un Grupo.

. Dispondra de los siguientes servicios:

o Servicio de informacion de entidades que permita de forma confiable para una

identidad concreta (verificada en el proceso de autenticacién), obtener
informacién sobre un determinado usuario (persona o aplicacién) registrado en
el sistema o sobre los datos de configuracién que utiliza una aplicacién, o sobre
cualquier otra informacion disponible.

Servicio de respuesta de informacion sobre las entidades servicios web basado
en Universal Description, Discovery, and Integration, en concreto, el servicio de
informacién de localizacién o binding de los servicios web dentro del sistema.

Pagina 9 de 20



IV.3 Subsistema de Firma Electrénica

Permitird disponer de un servicio de firma electronica de datos que posibilitard a
cualquier entidad, previa autenticaciéon y autorizacién, solicitar el servicio de firma
indicando la clave que quiere utilizar para ello.

Permitird generar firmas digitales de datos en los diferentes formatos reconocidos:
PKCS#7/CMS, PDFDsig, CAdES, XML-Dsig/XAdES y S/MIME):

El interfaz de este servicio seguira la especificacion de OASIS Digital Signature Service
(DSS) de servicios de firma digital y dispondra de una serie de perfiles configurables.

El sistema almacenara el material de firma de las entidades en los repositorios haciendo
éste accesible de forma uniforme y controlada.

Para la generacion de firmas electrénicas, debera soportar la utilizacién de dispositivos
seguros HSM a través de estandares para el almacenamiento y utilizacién de las claves.

Dispondra de los siguientes perfiles de firma:

o Firmas PKCS #7 y CMS. Este perfil permitira realizar firmas electrénicas que siguen
el estandar PKCS#7 de RSA, CMS de IETF, CAdES de ETSI. Se permitiran firmas
simples y multiples (tanto secuenciales como paralelas), en formato de firma
envolvente o separada.

. Firmas XML-Dsig/XAdES. Este perfil permitird realizar las firmas en formato XML
XML-Dsig y XAdES definidas por W3C y ETSI. Los elementos XAdES utilizados son
los basicos de politicas y propiedades del firmante. Se pueden realizar firmas
envolventes, incrustadas o separadas incluyendo firmas por referencia de cualquier
nodo de un documento XML.

. Firmas S/MIMEv2 y S/MIMEv3. Este perfil permitird generar mensajes seguros de
correo electrénico de acuerdo con los formatos S/MIME definidos por IETF. Este
perfil permite generar documentos PDF firmados de acuerdo con el formato definido
por Adobe plasmado en las recomendaciones de IETF PDF-Sig.

IV.4  Subsistema de No Repudio

Permitird disponer de un servicio de incorporacién y recogida de evidencias electrdnicas
de la firma del titular cuando esté firme un documento, de tal forma que permitan
otorgar valor probatorio a dicha firma. Ademads, permitira su utilizacion para la
renovacién y actualizacidn de los elementos de confianza para dotar a las firmas digitales
de validez a lo largo del tiempo (firmas longevas).
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Este subsistema permitira realizar verificaciones de las firmas pasado el tiempo, para lo
cual permitird archivar dichas evidencias, que podran extraerse y usarse por terceros,
como elementos probatorios.

En este sentido, aunque deberd ser posible configurar el acceso a diferentes TSAs
internas o externas, lo mismo que a diferentes VAs, y que estds puedan ademas
configurarse por etapas para obtener niveles de redundancia ante caidas de estos
servicios de terceros, para la ejecucién del proyecto sélo serda necesario configurar la
integracion de los servicios ofrecidos a través de la Red SARA.

En todo caso, este subsistema permitira asegurar el no repudio de una firma electrdnica
durante el periodo de tiempo que establezca la normativa corporativa y el marco
legislativo aplicable, reafirmando la validez de las evidencias electrénicas de la misma a
lo largo del tiempo de forma periédica y automatizada.

Este subsistema custodiara y mantendrd los datos de validacion de las firmas
electrénicas longevas, encargando de forma periddica al subsistema correspondiente que
actualice dicho material criptografico, antes de que el sello de tiempo expire, o los
algoritmos, claves y otros datos criptograficos usados sean vulnerables.

El subsistema podra ser utilizado por otros servicios y aplicaciones para acceder a los
datos de verificacion de firma para verificar una firma electronica concreta. Los
documentos y las firmas de éstos se almacenaran en el repositorio de documentos.

Es por ello que este subsistema de No Repudio deberd estar muy directamente
relacionado con el sistema de gestion documental, para que a partir de esa integracion
cumpla los siguientes requisitos:

o Gestionar los documentos que se entregan para su salvaguarda y, ademas, se
guardara informacién relativa a su validacion (CRLs, respuestas OCSP, cadenas de
certificacién, etc.), datos de resellados y la informacién de retencidén y expiracion
del documento.

. Realizar consultas sobre documentos que estén en custodia sin acceder
directamente al repositorio o repositorios donde estan guardados, separandose con
ello las operaciones de consultas de las operaciones de acceso a documentos.

IV.5 Subsistema de Verificacion

Permitira verificar la validez de las firmas que se hayan generado mediante el subsistema
de firma electrénica y las que se hayan actualizado mediante el subsistema de no
repudio.
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Para ello utilizard los servicios de una Tercera Parte Confiable (TTP) a través del
protocolo OCSP (Online Certificate Status Protocol) y/o mediante conexiéon a una
Autoridad o Plataforma de Validacién que se encargue de validar en linea el estado de los
certificados involucrados en la firma ofreciendo, ademas, el acceso directo a diferentes
tipos de fuentes de informacion de revocacion.

Para cada certificado debera poder configurarse uno o varios mecanismos y etapas de
obtencién de la informacién de revocacién. Por ejemplo, que para un determinado
certificado, primero utilice OCSP vy, en caso de fallo, se descargue la CRL
correspondiente, etcétera.

La interfaz seguira la especificacion Digital Signature Service de OASIS (DSS).
IV.6  Subsistema de Encriptacién

Se podra contar con la posibilidad de permitir cifrar y descifrar datos segun el formato de
CMS de IETF CMS, PKCS #7 de RSA y el estandar de cifrado XML de W3C XML-Enc,
obteniendo los certificados de cifrado de los destinatarios. En este sentido, el sistema
debera presentar la opcién de soportar los perfiles siguientes:

o Cifrado PKCS #7 y CMS

. Cifrado XML-Enc

IV.7 Subsistema de Gestion de Claves

Se destina a permitir el acceso, utilizando XML a la generacion, registro, consulta,
verificacidén, revocacion, o cualquier otra operacion de claves publicas, estandarizando de
esta forma el acceso a funciones de Autoridad de Certificacion (CA), Autoridad de
Registro (RA) y Autoridad de Validacion (VA). Dicho subsistema debera permitir el
acceso a sus servicios mediante clientes ligeros basados integramente en XML.

IV.8 Subsistema de Custodia de Datos Criptograficos

Se destina a asegurar a lo largo del tiempo los certificados digitales usados por los
distintos intervinientes en el proceso de firma electrdnica, asi como las credenciales, el
mecanismo de autenticacion y los privilegios de acceso a la informacion de los mismos.

Los objetos que contienen claves y certificados estaran autoprotegidos por hardware.
El sistema debe contemplar a lo largo del tiempo y de forma transparente los siguientes
aspectos:

o Los funcionarios del centro directivo podran renovar sus certificados, o podran
cambiar sus atributos.
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. El centro directivo podra cambiar de infraestructura de certificacion.

. Los mecanismos de control de acceso pueden cambiar a lo largo del tiempo.

. Los accesos a los datos protegidos, se deben auditar cuando se acceda o se intente
acceder a éstos.

o Este subsistema se encargara de:

o Proteger las claves de cifrado de datos a lo largo del tiempo y entregarlas
Unicamente a los usuarios explicitamente autorizados, para lo cual utilizard un
HSM.

o Custodiar los documentos cifrados con las claves adecuadas y entregarlos
Unicamente a los usuarios explicitamente autorizados.

o Procurar el adecuado nivel de proteccién del material criptografico a lo largo del
tiempo, asi como la fortaleza del mecanismo de comunicacién con los usuarios
autorizados, asegurando de esta forma la longevidad del archivo.

También podra gestionar los documentos, cifrandolos, almacenandolos en el repositorio
de documentos y descifrandolos. Para lo cual, cuando una entidad solicite el cifrado de
datos, debe hacerlo para un dominio de confidencialidad representado por una politica
concreta.

Permitira implementar un sistema de clasificacion de la informacion en el que los datos
cifrados se puedan asociar a un grupo de usuarios, que pertenezcan a un dominio de
confidencialidad, y sdlo estos usuarios puedan tener acceso a ellos.

Este subsistema también podra ser utilizado por otros servicios y aplicaciones para
acceder a las claves de cifrado o a los datos de verificacién de firma para verificar una
firma electrénica concreta.

IV.9 Subsistema de Administracion

Encargado de la realizacidon de las tareas de administracion del sistema de servicios de
firma, dispondra una consola de administracion que permitira, a través de un navegador,
administrar y acceder a toda la informacién del sistema de una forma uniforme y
centralizada.

Dispondra de al menos las siguientes funcionalidades, que permitiran:

. La gestion de las Autoridades de Certificacion, las Autoridades de Validacién y las
Autoridades de Sellado de Tiempo.

. Definir un conjunto de reglas y acciones a aplicar en funcién la forma de
autenticacion, de la entidad autenticada y del recurso solicitado.

o Configurar el uso de las claves privadas: firma, fechado (sellado) y, para el caso de

haberse incluido en la propuesta, capacidades de cifrado y descifrado, asi como
configurar grupos de credenciales (pares de clave privada y publica junto al
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certificado) que conjugan credenciales y el uso que se le desea dar: firma, cifrado,

sellado, etc.

. Definir y modificar las politicas a aplicar en la generacidn de firmas electrdnicas.

. Definir y gestionar las politicas de verificacion de firma electrdnica, incluyendo las
de validacidn de certificados digitales.

. Definir la configuracion de componentes de servicio propios del sistema y la
configuracién de las bases de datos, directorio, etcétera.

. La consulta de los eventos generados por todos los componentes de servicio del
sistema.

IV.10 Subsistema de Auditoria

Encargado de realizar funciones de auditoria, proporcionara la trazabilidad de toda la
operativa del sistema. Todas las operaciones que se pueden llevar a cabo en cualquiera
de los componentes del sistema (control de acceso, custodia, criptografia, administracion
e incluso auditoria) seran registradas como trazas en ficheros de auditoria que
posteriormente podran ser analizados por auditores desde la interfaz grafica del médulo.

En estos ficheros de auditoria se recogera:

. Cudando se hizo la operacion

. Quién la realizé

. Qué operacion realizo

. Cual fue el resultado de la operacién

Ademas de los ficheros de trazas de auditoria también existiran y deberan poder ser
consultados los ficheros de trazas de actividad del sistema que registran el
comportamiento de los servicios para todas las solicitudes de operacién que reciben.

Dispondra de funciones para consulta y realizacién de informes sobre los controles de
auditoria de cualquiera de los médulos de la plataforma.

V. SERVICIOS DE ASISTENCIA TECNICA Y FORMACION

En la oferta se incluira el soporte técnico necesario para la instalacidén, puesta en marcha
del sistema, integracion y ajuste del mismo a la plena operatividad para su utilizacién en
los sistemas de informacién que hagan uso de la firma electrénica dentro del Defensor
del Pueblo. Para que los licitadores puedan ajustar mejor sus ofertas, en el siguiente
punto de este pliego se detalla la situacién del entorno tecnoldgico del Defensor del
Pueblo.

También sera necesario realizar como parte del proyecto la capacitacion del personal
técnico del Area de Informatica para optativa la utilizacion del material ofertado.
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Asi pues, los licitadores deberan incluir un plan de formacién que debera ser aprobado
por al direccién del Area de Informaética y que comprenderd los siguientes aspectos:

Como minimo se procedera a la formacion de:

. Un grupo de 2 a 6 personas en la administracion de las herramientas suministradas
(60 horas).

. Un grupos de 2 a 6 personas en la operacién del sistema y de las herramientas
suministradas (20 horas).

. Un grupo de 2 a 5 personas en utilizacion de las herramientas suministradas (40
horas).

Todos estos cursos incluirdn los manuales de formacién en espafiol y se impartiran en las
instalaciones del Defensor del Pueblo, en fechas a determinar.

Los recursos y dedicaciones especificados se consideran meramente estimativos, por lo
que durante la ejecucion de los trabajos se podran redistribuir las horas de cursos a
realizar en funcién de las necesidades reales sobrevenidas, siempre que no se sobrepase
el importe total del contrato.

VI. ENTORNO TECNOLOGICO ACTUAL

Con el fin de que los licitadores puedan concretar su planteamiento respecto a sus
ofertas, independientemente de que para cualquier otra aclaracion se podran dirigir a la
direccién recogida en el apartado XVI, se resefian a continuacion los componentes
basicos de la actual infraestructura tecnoldgica.

Elementos fisicos:
° Sistema central:
o Servidores IBM Blade HS21, HS22 y 1S22 con diversos dominios.
o Sistema de almacenamiento SAN basado en tecnologia de IBM con equipos IBM
Total Storage 16B

. Clientes: Ordenadores personales con arquitectura X86 Intel X.
Elementos logicos:
. Sistema central:

o Sistema operativo AIX 6.5 y Windows2003, pendiente de su migracion a
Windows2008.
o Gestores de bases de datos: Oracle 11g y SQL Server 2010.
o Plataforma servidor de aplicaciones: WebLogic Enterprise Suite.
o Directorio LDAP: Microsoft Active Directory
o Clientes: Sistema operativo Windows, con navegador Internet Explorer.
. Sistemas de informacién que hacen uso de la firma electrénica:
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o Sistema de informacion institucional para la gestién de los expedientes de quejas
de los ciudadanos (GEX): Sistema desarrollado a la medida de las necesidades
de la Institucion sobre la gestion de procesos de TIBCO iProcess y las
capacidades de gestion documental proporcionadas por Documentum, en el que
se recogen todos los flujos de trabajado derivados de los procesos de
investigacion iniciados por el Defensor del Pueblo a partir de las quejas de
ciudadanos o de oficio, asi como los flujos de validacién y firma de escritos
derivados de la tramitacion de estos expedientes.

o Registro electronico. Sistema desarrollado a la medida de las necesidades de la
Institucion, que da soporte a la recepcion de las quejas de ciudadanos y a los
adjuntes a los expedientes ya iniciados a través del portal institucional.

VII. CONDICIONES ADICIONALES A CUMPLIR
VII.1 Disponibilidad de medios

El adjudicatario debera contar con los medios propios de toda indole necesarios de cara
al soporte técnico que pueda necesitar para llevar a cabo con éxito los servicios objeto
del contrato.

Todos los gastos ocasionados como consecuencia del soporte y explotacién del servicio
gue se requiere, asi como de los desplazamientos del personal prestador del servicio
durante el cumplimiento de las obligaciones derivadas del contrato seran por cuenta del
contratista.

En el caso de que los servicios contratados puedan implicar para el contratista, por
razones de cumplimiento de plazos, puestas en producciéon de servicios o cualesquiera
otros motivos, la ejecucién de los mismos en régimen de turnos, en sabados, festivos o
en horario nocturno deberan ser asumidos siempre por el contratista y el Defensor del
Pueblo no aceptara costes adicionales por estas circunstancias.

VII.2 Responsable del servicio

El adjudicatario designarad al jefe de servicio como responsable del mismo ante el
Defensor del Pueblo. Este responsable serd el interlocutor Unico y se encontrara en
permanente contacto con el personal que la direccién del Area de Informatica del
Defensor del Pueblo designe a los efectos de direccion del proyecto.

A través del responsable del servicio y con la periodicidad que en cada fase del mismo el
Defensor del Pueblo determine, se informara sobre la planificaciéon de trabajos, el estado
de ejecuciéon del contrato y, en su caso, sobre las incidencias producidas. En particular, el
responsable realizara, entre otras, las siguientes tareas:
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. Coordinar el apoyo técnico y la formacion necesaria que el adjudicatario suministre
al equipo humano que desarrolle los trabajos objeto del contrato, en todas aquellas
materias precisas para el perfecto desempeio de los mismos.

. Cuando sea necesario, impartir instrucciones al personal asignado para la ejecucion
del contrato sobre el trabajo a realizar, siempre teniendo en cuenta la base de las
instrucciones genéricas que se desprendan de lo establecido en el presente pliego y
encaminadas al buen término del proyecto.

. Supervisar y controlar el trabajo y las actividades realizadas e informar al Defensor
del Pueblo de las posibles incidencias y seguimiento o desviaciones de plazos.
. Ejercer el mando y las facultades organizativas sobre el equipo encargado de la

prestacién de los servicios objeto del contrato, que estara siempre bajo la disciplina
laboral y el poder de direccion del contratista, con independencia de que, para el
mejor cumplimiento del servicio, en determinados momentos el adjudicatario pueda
destacar personal del equipo prestador del servicio en cualquier centro de trabajo
del Defensor del Pueblo.

o Hacer entrega al Defensor del Pueblo de los productos desarrollados por su equipo.

El incumplimiento de las obligaciones precitadas, parcial o totalmente, facultard a esta
Institucion para acordar la resolucion del contrato.

VIII. SEGUIMIENTO Y CONTROL DEL PROYECTO

La jefatura del proyecto (responsable del contrato) serd asumida por la direccién del Area
de Informatica o por quien ésta designe para este cometido.

El responsable del contrato llevara el seguimiento y coordinacién operativos de las
actividades a realizar al amparo del objeto del contrato. A tal efecto, se reunira, al
menos, con una periodicidad mensual, con el responsable del servicio de la empresa
adjudicataria.

Asimismo, el inicio del proyecto estara marcado por una reunién conjunta entre el
responsable del contrato y el responsable del servicio de la empresa adjudicataria, en la
que se revisaran los planes ofertados por el adjudicatario, para el ajuste a las
circunstancias reales en que debera ejecutarse el proyecto.

Ademas, con una antelacion minima de cuarenta y ocho horas a la fecha de cada reunion
de seguimiento, el responsable del servicio de la empresa adjudicataria debera entregar
al Defensor del Pueblo un informe de seguimiento, en el que reflejara el grado de
desarrollo de los servicios de acuerdo con la planificacion establecida. Dicho informe,
debera ademas reflejar el progreso y desviacion de los planes establecidos, sefialando las
siguientes magnitudes:
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. Seguimiento y evaluacion del progreso de las tareas y plazos planificados para la
implantacién y prestacién de los servicios.

. Grado de satisfaccion de los usuarios y nuevas necesidades detectadas por el
Defensor del Pueblo.

IX. PLAZO DE GARANTIA

Se establece un plazo de garantia de 12 meses, cuyo cédmputo se iniciard desde la fecha
de recepcion o conformidad de los trabajos.

El adjudicatario facilitara, durante el periodo de garantia y sin coste adicional para el
Defensor del Pueblo, todas las correcciones que, a solicitud del Defensor del Pueblo, sean
necesarias para el adecuado funcionamiento de las modificaciones realizadas en los
servicios ya existentes o sobre los nuevos servicios construidos al amparo de esta
licitacion.

Hasta que no tenga lugar la finalizacién del periodo de garantia, y debido a las
particularidades propias de la elaboracién de aplicativos y de la técnica de sistemas
informaticos, el adjudicatario respondera de la correcta realizacion de los trabajos
contratados y de los defectos que en ellos hubiera, sin que sea eximente ni le otorgue
derecho alguno la circunstancia de que los representantes del Defensor del Pueblo los
hayan examinado o reconocido durante su elaboracién o aceptado en comprobaciones,
valoraciones, certificaciones o recepciones parciales e incluso en la recepcion total del
trabajo, en prevision de la posible existencia de vicios o fallos ocultos en los trabajos
ejecutados.

X. PROPIEDAD DE LOS TRABAJOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por
el contratista como consecuencia de la ejecucién del contrato serdn propiedad del
Defensor del Pueblo, quien podra usarlos, reproducirlos, publicarlos y divulgarlos, total o
parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los
trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucion del contrato pudiera corresponderle, y no
podrd hacer ningln uso o divulgacidon de los estudios y documentos utilizados o
elaborados a resultas de este procedimiento, bien sea en forma total o parcial, directa o
extractada, original o reproducida, sin autorizacion expresa del Defensor del Pueblo.
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Especificamente todos los derechos de explotaciéon y titularidad de las aplicaciones
informaticas y programas de ordenador desarrollados al amparo del contrato,
corresponden y exclusivamente al Defensor del Pueblo.

XI. DERECHOS SOBRE HARDWARE, SOFTWARE E INFRAESTRUCTURAS DEL
DEFENSOR DEL PUEBLO

El contratista no adquiere ningun derecho sobre el hardware, software e infraestructuras
propiedad del Defensor del Pueblo, salvo el de acceso indispensable al mismo para el
cumplimiento de las tareas que se desprenden de las obligaciones dimanantes del
contrato.

El contratista no podra utilizar la informacién obtenida en la actividad desarrollada como
consecuencia del contrato, no pudiendo transmitir dicho conocimiento, sin el
consentimiento expreso y por escrito del Defensor del Pueblo.

XII. DOCUMENTACION

Durante todo el periodo de ejecucién del contrato y plazo de garantia ofertado, el
adjudicatario se compromete a mantener actualizada toda la documentacién relacionada
con los productos ofertados.

El adjudicatario entregara al Defensor del Pueblo un juego completo de manuales de
documentaciéon de usuario y de documentacion técnica en idioma castellano de los
nuevos servicios desarrollados.

XIII. CALIDAD

Durante el desarrollo de los trabajos y la ejecucion de las diferentes fases del proyecto,
la Institucion podra establecer acciones de aseguramiento de la calidad sobre la actividad
desarrollada y los productos obtenidos. A tal fin, el Defensor del Pueblo podra incorporar
al proyecto los recursos que considere oportunos para garantizar su correcta ejecucion.

XIV. PLAZO DE EJECUCION DE LOS TRABAJOS

El plazo total de ejecucién del contrato serda de 6 meses a contar desde el dia siguiente a
la formalizacién del contrato o el periodo en el que queden consumidas las jornadas
ofertadas por los licitadores en sus ofertas. Asimismo, el adjudicatario, debera tener la
capacidad y la flexibilidad necesaria de abordar los trabajos, que les permita adaptarse a
las necesidades del Defensor del Pueblo.
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Si en la fecha de inicio de la ejecucidén de los trabajos, los suministros objeto del contrato
no estuvieran disponibles, no se pudiera contar con una fecha concreta para garantizar
tal disponibilidad o si dicha fecha, una vez establecida, pusiese en riesgo el cumplimiento

de plazos de ejecucion global del proyecto, el Defensor de Pueblo quedara facultado para
acordar la resolucién del contrato.
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