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CUADRO RESUMEN DE CARACTERISTICAS DEL PROCEDIMIENTO

FORMA DE ADJUDICACION:

Procedimiento abierto sujeto a regulacion
armonizada

TRAMITACION:

Ordinaria.

A.- Designacién del servicio a contratar

Contratacion del servicio de seguridad informatica perimetral gestionada en modo
24*7 planteando una propuesta global que cubra las principales necesidades de
seguridad empresarial, frente a posibles amenazas en las redes.

B.- Presupuesto del contrato

EN CIFRAS: 660.000 €, més IVA

EN LETRAS: Seiscientos sesenta mil EUROS, mas IVA

C.- Anualidades

12 Anualidad — 220.000 €, mas IVA
22 Anualidad — 220.000 €, mas IVA
32 Anualidad — 220.000 €, mas IVA

Posible 12 prérroga 150.000 €, mas IVA.

D.- Plazo de ejecucion

3 afos

E.- Plazo de garantia

3 afios

F.- Garantia provisional

No se requiere.

G.- Garantia definitiva

‘ 5% del precio de adjudicacion.

H.- Requisitos especificos del contratista

‘ Los establecidos en la CLAUSULA 62 del presente Pliego de Clausulas Administrativas

.- Lugar de presentaciéon de las ofertas

‘ ENTIDAD: Defensor del Pueblo
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DOMICILIO: C/ Zurbano, 42
LOCALIDAD: 28010 MADRID
LUGAR: Registro General

J.- Plazo de presentacion

FECHA: En los 52 dias siguientes al envio del anuncio al DOUE.
HORA: De 09:00 a 14:00 y de 16:00 a 18:00 de lunes a jueves y de 9 a 14:00 horas los viernes.
Del 15 de junio al 15 de septiembre el horario sera de 9 a 14 horas.

K.- Apertura de sobres.

ENTIDAD: Defensor del Pueblo

DOMICILIO: C/ Zurbano, 42

LOCALIDAD: 28010 MADRID

FECHAS Y HORAS: Se publicaran en el perfil del contratante:
HTTPS://WWW.DEFENSORDELPUEBLO.ES/TRANSPARENCIA/INFORMACION-ECONOMICA-
PRESUPUESTARIA-Y-CONTRACTUAL/CONTRATACION/PROCEDIMIENTOS-DE-CONTRATACION/
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. REGIMEN JURIDICO DEL PROCEDIMIENTO

Clausula 12

1. El presente procedimiento se regira por lo previsto en el articulo 72 de la Constitucién,
en el Texto Refundido de la Ley de Contratos del Sector Publico (en adelante TRLCSP),
aprobado por Real Decreto Legislativo 3/2011, de 14 de noviembre, y las Normas y
Acuerdos adoptados por el Defensor del Pueblo en materia de contratacion, asi como por
las normas de la Ley General Presupuestaria, directa o supletoriamente aplicables, y por
los acuerdos sobre contraccion de obligaciones y otras disposiciones de desarrollo
adoptados por esta Institucién, en lo que se refiere a los requisitos del gasto autorizado y
régimen presupuestario general.

2. Supletoriamente, se aplicaran las restantes normas de derecho administrativo y, en su
defecto, las de derecho privado.

Clausula 22

1. En virtud de lo dispuesto en el articulo 3.2.f) del TRLCSP, las menciones que en dicho
texto se efectuan a las Administraciones Publicas contratantes se entenderan referidas al
Defensor del Pueblo, en adelante “érgano de contratacion”.

2. Asimismo, las referencias que dicho TRLCSP realiza a la Caja General de Depdsitos con
relacion a la prestacion de garantias, se entenderan referidas al Area de Régimen
Econdmico del Defensor del Pueblo.

1. OBJETO Y REGULACION DEL CONTRATO

Clausula 32

1. El objeto de este procedimiento es la contrataciéon del servicio de seguridad
informatica perimetral gestionada en modo 24*7 planteando una propuesta global que
cubra las principales necesidades de seguridad empresarial, frente a posibles amenazas
en las redes y dando cobertura a todos los servicios implementados en los centros de
proceso de datos (CPD) de la Institucién. Dichos CPD se hallan situados en Madrid, en el
Paseo de Eduardo Dato, 31 y en la calle de Zurbano,4

El adjudicatario asumira que los servicios contratados deberan prestarse en ambas
sedes. Si éstas, o los CPD, variasen de ubicacion en el curso de la ejecucion del contrato,
se procederia al cambio de ubicacion de las prestacion de los servicios, sin que el
adjudicatario pueda reclamar nada por este concepto.

2. La codificaciéon correspondiente a la nomenclatura del Vocabulario Comudn de Contratos
(CPV), establecida en el Reglamento (CE) 213/2008, de la Comisién Europea de 28 de
noviembre de 2007: CPV "79000000 -4 -Servicios a empresas: legislacion,
mercadotecnia, asesoria, seleccion de personal, imprenta y seguridad".

3. A tenor de lo indicado en el articulo 19 del TRLCSP, el contrato ser4 de caracter
administrativo, por lo que se regira, en cuanto a su preparacion, adjudicacion, efectos,
cumplimiento y extincion, por ese texto refundido y sus disposiciones de desarrollo;
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supletoriamente se aplicaran las restantes normas de derecho administrativo y, en su
defecto, las normas de derecho privado.

4. El desconocimiento por el adjudicatario del contrato en cualquiera de sus términos y
de los demas documentos contractuales que puedan resultar relevantes para la ejecucion
de la cosa pactada no eximira al adjudicatario de su obligacién de cumplirlos.

5. Tanto el pliego de clausulas administrativas particulares como el pliego de
prescripciones técnicas asi como la oferta técnica, revisten caracter contractual, por lo
que deberan ser firmados, en prueba de conformidad por el adjudicatario, en el mismo
acto de formalizacion del contrato.

I11. PROCEDIMIENTO Y PERIODO DE LA ADJUDICACION

Clausula 42

1. La adjudicacion del contrato se realizara por el 6rgano de contratacion mediante
procedimiento abierto, de acuerdo con lo establecido en los articulos 138, 157 y
siguientes del TRLCSP.

2. La tramitacion del expediente se realizara por el procedimiento ordinario.

3. La adjudicacién se realiza para un periodo méaximo de tres anualidades, méas una
posible proérroga de una afio a criterio del Defensor del Pueblo, periodos obligatorios para
la empresa adjudicataria de acuerdo con lo establecido en el art. 23 del TRLCSP.

4. En el supuesto de que no se agotara el periodo maximo previsto en el parrafo anterior,
0 por haber expirado naturalmente ese periodo maximo de duracion inicial en tanto se
resuelva la nueva licitacion publica que al efecto se convoque, la adjudicataria vendra
obligada a seguir prestando el servicio correspondiente en las mismas condiciones, si el
Defensor del Pueblo asi lo solicitara, hasta que se inicie la prestacion de los servicios por
la nueva empresa que resulte adjudicataria.

5. De acuerdo con lo establecido en los articulos 13 y 16 del TRLCSP, el contrato esta
sujeto a regulacién armonizada.

IV. PRESUPUESTO BASE DE LICITACION, EXISTENCIA DE CREDITO PRESUPUESTARIO,
IMPUESTOS Y VALOR ESTIMADO DEL CONTRATO

Clausula 52

1. El presupuesto maximo de licitacion es de 660.000 €, mas IVA, para el periodo inicial
del contrato. A este contrato le corresponde un tipo del 21% de IVA, que asciende a la
cantidad de 138.600,00 €, ascendiendo a un total de 798.600 €, IVA incluido.

2. El valor estimado del contrato incluidas las posibles prérrogas y modificaciones
contractuales, asciende a 810.000 €, IVA excluido, el cual se desglosa por anualidades de
la siguiente forma:

ANO IMPORTE, IVA EXCLUIDO

ANO 1 220.000 €

Pagina 6 de 32




2243 DEFENSOR
213 pEL. PUEBLO

ANO 2 220.000 €
ANO 3 220.000 €
Eventual Prorroga:

ANO 4 150.000 €

2. En el presupuesto se entienden incluidos todos los gastos que la adjudicataria deba
realizar para el normal cumplimiento de las prestaciones contratadas, como son los
generales, financieros, beneficios, seguros, transportes y desplazamientos, honorarios
del personal técnico a su cargo, de comprobacion y encargo, tasas, recargos, comisiones
y toda clase de impuestos que graven la actividad contratada excepcion hecha del IVA.

3. El cumplimiento del contrato queda sujeto a la condicidon suspensiva de la existencia
de crédito aprobado, adecuado y suficiente para financiar las obligaciones de pago, en el
presupuesto del Defensor del Pueblo, en cada ejercicio presupuestario.

V. CAPACIDAD PARA CONTRATAR

Clausula 62

1. Podran optar a la adjudicacion del presente contrato las personas naturales o juridicas,
espafolas o extranjeras, a titulo individual o en unién temporal de empresarios, que
tengan plena capacidad de obrar, que no se encuentren incursas en las prohibiciones e
incompatibilidades para contratar con la Administracion establecidas en el art. 60 del
TRLCSP y que acrediten su solvencia econémica, financiera y técnica o profesional, para
lo cual podra acreditase mediante su debida clasificacién segun el articulo 65 del TRLCSP,
0 bien podran acreditar su solvencia econdmica-financiera por uno o varios de los medios
contemplados en el articulo 75, y la solvencia técnica por los medios contemplados en
los articulos 78 en concreto los indicados en subapartado (a) del TRLCSP.

2. Las empresas extranjeras no comunitarias deberan reunir, ademas, los requisitos
establecidos en el articulo 55 del TRLCSP.

3.La solvencia econémica, financiera y técnica o profesional se acreditara mediante la
certificacion en vigor, original o copia compulsada, acreditativa de que la empresa se
encuentra clasificada en el Grupo V, Subgrupo 05, Categoria D o bien acreditando el
cumplimiento de los requisitos especificos de solvencia exigidos para dicha
clasificacion.

4. Ademas, las empresas licitadoras deberan ser personas fisicas o juridicas cuya
finalidad o actividad tenga relacidon directa con el objeto del contrato; y disponer de una
organizacién con elementos personales y materiales suficientes para la debida ejecucion
del contrato.

V1. INFORMACION, CONTROL, SEGUIMIENTO Y RETIRADA DE DOCUMENTACION

Clausula 72
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1. Los pliegos que rigen el presente procedimiento podran descargase desde el portal
web del Defensor del Pueblo, en el enlace indicado en el apartado K del cuadro resumen
de caracteristicas del procedimiento que figura al inicio del presente pliego. Asimismo, su
retirada podra realizarse en el Area de Régimen Interior del Defensor del Pueblo, calle
Zurbano, 42, de 9 a 14 horas y de 16 a 18 horas de lunes a jueves y de 9 a 14 horas los
viernes. Del 15 de junio al 15 de septiembre el horario sera de 9 a 14 horas.

2. Los licitadores que deseen informacion adicional sobre cuestiones administrativas
objeto de este contrato podran dirigirse al Area de Régimen Interior del Defensor del
Pueblo.

Teléfono: (+34)914327900

Correo-e: Registro.Regimeninterior@defensordelpueblo.es

El horario de atencion telefénica sera de 9:00 a 14:00 horas y de 16:00 a 18:00 horas,
de lunes a jueves, y de 9:00 a 14:00 horas los viernes. Del 15 de junio al 15 de
septiembre el horario sera de 9 a 14 horas.

Clausula 82

La informacién, el seguimiento y la tramitacién del presente procedimiento, asi como el
seguimiento y control de la ejecucion del contrato se realizaran por el Area de
Infraestructuras del Defensor del Pueblo.

VIl. PRESENTACION DE PROPOSICIONES

Clausula 92

1. Cada licitador podra presentar una Unica proposicion. No podra suscribir ninguna
propuesta en union temporal con otros si lo ha hecho individualmente o figura en mas de
una union temporal. La infraccién de estas normas dard lugar a la no admisidon de todas
las propuestas por él suscritas.

2. La presentacion de proposiciones supone la aceptacion incondicionada por el licitador
de la totalidad del contenido de las clausulas de este pliego, asi como de las
prescripciones técnicas, sin salvedad o reserva alguna.

3. No seran aceptadas aquellas proposiciones que contengan omisiones, errores o
tachaduras que impidan conocer con absoluta claridad los términos exactos de la oferta
formulada.

4. Las ofertas de los licitadores deberan ser, en todo caso, iguales o inferiores al
presupuesto base de licitacion indicado anteriormente; no podran ser, en caso contrario,

admitidas a la licitacion.

Clausula 102

Pagina 8 de 32



245 DEFENSOR

2= 2 pEL PUEBLO

Se admite expresamente la posibilidad de que los licitadores presenten mejoras mas alla
de las sugeridas o incluidas en el Pliego de Prescripciones Técnicas. No se admitiran
propuestas que incluyan opciones distintas

Clausula 112

No se admitirdn proposiciones cuyas caracteristicas formales no se ajusten a lo que se
establece en el presente pliego. Tampoco se admitiran aquellas proposiciones que
incluyan en el sobre “A” (documentacién administrativa) documentos que, conforme a
este pliego, deban figurar en el sobre “B” (oferta técnica), o en el sobre “C” (oferta
econémica). Asimismo, quedaran automaticamente excluidas del procedimiento aquellas
propuestas que incluyan en el sobre “B” documentacién que, de acuerdo con lo previsto
en la siguiente clausula, corresponda incluir en el sobre “C”.

La proposicién para tomar parte en el presente procedimiento constaria de tres sobres
cerrados y firmados por el licitador o su representante; debera figurar en el exterior de
cada uno de ellos la letra que los identifica, junto con el nombre de la empresa y la
indicacion siguiente: CONTRATACION DEL SERVICIO DE SEGURIDAD INFORMATICA
PERIMETRAL GESTIONADA EN LAS SEDES DEL DEFENSOR DEL PUEBLO.

Se incluird en ellos la documentacion que a continuacion se detalla y en el orden que
aqui se indica:

1. Sobre «A»: “Documentacion acreditativa de la capacidad y solvencia econdmica,
financiera y técnica del licitador”:

a) Hoja resumen de los datos del licitador a efectos de notificacién, que incluya
direccion postal completa, numero de teléfono y fax, correo electronico y personas de
contacto.

b) Documentos acreditativos de la personalidad juridica y de la capacidad de obrar
del licitador: Las personas fisicas acreditaran su personalidad mediante el Documento
Nacional de Identidad o del pasaporte del licitador o, en su caso, de la persona que lo
represente, debidamente legalizada. Si se trata de sociedades mercantiles: escritura
de constitucion, asi como de las modificaciones de la misma, debidamente inscrita en
el Registro Mercantil. En el caso de que el firmante de la proposicion no sea la misma
persona que ha de obligarse: poder notarial justificativo de las facultades con las que
comparece, debidamente inscrito en el Registro Mercantil, que para las sociedades
mercantiles podra ser sustituido por certificacion del citado Registro, mediante la que
se acredite la constancia de la inscripcion del poder que ostenta. Los documentos
citados seran originales o copia de los mismos que tengan el caracter de auténtica
conforme a la legislacién vigente.

Las uniones temporales de empresarios deberan atenerse a lo establecido en el art.
59 del TRLCSP.
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¢) Los empresarios no espafioles que sean nacionales de Estados miembros de la
Unidon Europea acreditaran la capacidad de obrar por su inscripciéon en el registro
correspondiente de acuerdo con la legislacion del Estado donde estan establecidos, o
mediante la presentacién de una declaraciéon jurada o un certificado, en los términos
que se establezcan reglamentariamente, de acuerdo con las disposiciones
comunitarias de aplicacion.

d) Los demas empresarios extranjeros deberan acreditar su capacidad de obrar con
informe de la Mision Diplomatica Permanente de Espafia en el Estado correspondiente
o de la Oficina Consular en cuyo ambito territorial radique el domicilio de la empresa.
e) Declaracion responsable de no estar incurso en ninguna de las prohibiciones de
contratar a que se refiere el articulo 60 del TRLCSP, que comprendera expresamente
la circunstancia de hallarse al corriente del cumplimiento de las obligaciones
tributarias y con la Seguridad Social impuestas por las disposiciones vigentes, sin
perjuicio de que la justificacion acreditativa de tal requisito debe presentarse, antes
de la adjudicacion, por el empresario a cuyo favor se vaya a efectuar ésta.

f) Los empresarios extranjeros: la declaracién de someterse a la jurisdiccién de los
Juzgados y Tribunales espafioles de cualquier orden para todas las incidencias que de
modo directo o indirecto pudieran surgir del contrato, con renuncia, en su caso, al
fuero jurisdiccional extranjero que pudiera corresponder al licitante. Las empresas
extranjeras presentaran sus documentos constitutivos traducidos de forma oficial al
castellano.

g) En el caso de personas juridicas, los licitadores deberan presentar la
documentacidon que acredite debidamente que las prestaciones objeto del contrato
estdn comprendidas dentro de los fines, objeto o d&mbito de actividad que, segun
resulte de sus respectivos estatutos o reglas fundacionales, les sean propias.

h) Declaracion sobre el nimero de personas con discapacidad y porcentaje que
supone sobre la plantilla total.

i) Declaraciéon expresa responsable de la empresa licitadora relativa al grupo
empresarial al que pertenece y comprensiva de todas las Sociedades pertenecientes
al mismo grupo, segun los criterios a que se refiere el articulo 42 del Cdédigo de
Comercio, a los efectos de dar cumplimiento a lo establecido en el articulo 86 del
Reglamento General de la Ley de Contratos de las Administraciones Publicas. En caso
de no pertenecer a ningun grupo empresarial, la declaracion se realizard en este
sentido.

J) Acreditacién de la solvencia por los medios indicados o bien por su clasificacion por
el Ministerio de Economia y Hacienda en el Grupo .V., Subgrupo .5., Categoria .D.. ,
sin perjuicio de lo establecido en el apartado 1 del art. 66 del TRLCSP respecto a los
empresarios no espafoles de Estados miembros de la Unién Europea, que deberan
acreditar su solvencia econdmica y financiera por uno o varios de los medios
previstos en el art. 75 del TRLCSP y su solvencia técnica o profesional por los medios
contemplados en el articulo 78 subapartado (a) del TRLCSP.

k) Para que en la fase previa a la adjudicacion sea eficaz la unién temporal de
empresas frente a la Administracién, todos los empresarios deberan presentar
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individualmente los documentos exigidos en la presente clausula, ademas de un
escrito de compromiso en el que se indicaran: los nombres y circunstancias de los
que la constituyan; la participacion de cada uno de ellos, asi como la asuncién del
compromiso de constituirse formalmente en uniéon temporal en caso de resultar
adjudicatario. El citado documento deberd estar firmado por los representantes de
cada una de las empresas que compondran la Union Temporal de Empresas. Los
empresarios que concurran agrupados en Union Temporal de Empresas quedaran
obligados solidariamente. Respecto a la determinacion de la solvencia econémica y
financiera y técnica o profesional de la unién temporal y a sus efectos, se acumularan
las caracteristicas acreditadas para cada uno de los integrantes de la misma. En el
supuesto de que el contrato se adjudicase a una unidn temporal de empresarios, ésta
acreditard su constitucion en escritura publica, asi como el CIF asignado a dicha
union, antes de la formalizacion del contrato. En todo caso, la duracidén de la union
sera coincidente con la del contrato hasta su extincion.
) En el interior del sobre se hara constar, en hoja independiente, la relacion de
documentos que contiene, que deberan estar identificados numéricamente.

2. Sobre «B»: “Documentacion relativa a los criterios cuya ponderacién depende de un
juicio de valor”: En él se incluira, precedida de un indice de contenidos con identificacion
numeérica, la documentacion relativa a la propuesta técnica a desarrollar, asi como los
compromisos que se oferten de mejora sobre los requerimientos de los pliegos, que en
ningdn caso supondran coste adicional alguno. Las propuestas asi realizadas resultaran
de obligado cumplimiento en caso de que el contrato sea adjudicado al licitador. Esta
propuesta no podra contener ninguna proposiciéon econémica.

3. Sobre «C»: “Documentacion relativa a los criterios de valoracidon evaluables mediante
férmulas”: Dentro del sobre el licitador incluird una Unica proposicion econdmica firmada
por el licitador o por la persona o personas que lo representen, formulada de
conformidad con el modelo que se adjunta en el Anexo MODELO DE ACEPTACION DE LOS
PLIEGOS Y PROPOSICION ECONOMICA. Si en alguno de los documentos existiera
discrepancia entre las cantidades expresadas en letra y lo indicado en cifras, prevalecera
lo expresado en letra.

El contenido de esta parte de la oferta, relativa a los criterios evaluables mediante
férmulas, se ajustara al modelo que figura en el Anexo IlI.

Las mejoras que, en su caso, se presenten se entenderan incluidas dentro del precio
ofertado.

4. Los tres sobres indicados se presentaran en el Registro del Defensor del Pueblo, de
lunes a jueves, de 9 a 14 horas y de 16 a 18 horas y los viernes de 9 a 14 horas, en
invierno; y de 9 a 14 horas del 15 de junio al 15 de septiembre, durante el verano,
dentro del plazo indicado en el anuncio de licitacién.

5. Los sobres podran entregarse en mano o remitirse por correo postal en la siguiente
direccion: Defensor del Pueblo, calle Zurbano, 42. 28010—Madrid, justificando, en caso
de correo postal, la fecha y hora de imposicién del envio en la Oficina de Correos y
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anunciar al 6érgano de contratacion la remisién de la proposicion, mediante fax o
telegrama, en que se consignara el nombre del procedimiento y el del licitador. También
podra anunciarse por correo electrénico, si bien en este ultimo caso sdélo sera valido si
existe constancia de la transmisidon-recepcion, de sus fechas y del contenido integro de
las comunicaciones y si se identifica fidedignamente al remitente y al destinatario. En
este supuesto se procederd a la obtencién de copia impresa y a su registro, que se
incorporara al expediente.

El fax o telegrama deberd haberse, igualmente, dentro del plazo sefialado para licitar. A
efectos de justificar que el envio por correo se hace dentro de la fecha y hora limites
sefialadas para la admisidon de proposiciones, se exigira, como medio de prueba, que en
el texto del fax o telegrama se haga referencia al numero de certificado del envio
realizado por correo postal.

6. Sin la concurrencia de ambos requisitos no sera admitida la documentacion si es
recibida con posterioridad a la fecha y hora de la terminacion del plazo sefalado en el
anuncio de licitacion. No sera admitida, en ningun caso, la documentacién transcurridos
diez dias siguientes a la indicada fecha.

7. No seran admitidas las proposiciones que se presenten por vias distintas a las
anteriormente sefaladas.

8. La oferta contendra una declaracibn expresa de aceptacion incondicional vy
acatamiento del presente pliego y del pliego de prescripciones técnicas, sin salvedad
alguna.

VII1. GARANTIA PROVISIONAL

Clausula 122

No se ha previsto la constitucidon de garantia provisional para el presente procedimiento.
IX. EXAMEN DE LAS PROPOSICIONES

Clausula 132

1. El 6érgano de contratacién estara asistido para la resolucion del procedimiento por la
Junta de Contratacién, Obras, Servicios y Suministros del Defensor del Pueblo (en
adelante “Junta de Contratacion”).

2. Finalizado el plazo de presentacion de ofertas, la Junta de Contratacion procedera a la
apertura y examen de los sobres «A». Si se observaren defectos u omisiones
subsanables en la documentacién presentada, se comunicara a los interesados y se les
concedera un plazo maximo de tres dias habiles para que subsanen el error.
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3. Una vez calificada la documentacion y subsanados, en su caso, los defectos u
omisiones de la documentacion presentada, se procedera a la apertura en acto publico de
los sobres «B» (criterios cuya ponderacion dependen de un juicio de valor) de los
licitadores admitidos, cuya celebracidon debera tener lugar en un plazo no superior a siete
dias a contar desde la apertura de la documentacién administrativa. Con caracter previo
a la apertura de estos sobres, el Presidente de la Junta de Contrataciébn comunicara la
resolucion adoptada sobre la admision a la licitacion como resultado del examen de la
documentacion administrativa. Antes de proceder a la apertura de sobres se retirara vy,
en su caso, devolvera al representante de la entidad que no hubiera sido admitida la
documentacion presentada. La documentacion del sobre «B», relativa a la parte de la
oferta no evaluable mediante formulas se trasladara al Area de Régimen Interior para
que emita el correspondiente informe.

4. La Junta de Contratacion procedera a evaluar y puntuar aquellos criterios cuya
ponderacion depende de un juicio de valor (sobre «B»), dejando constancia documental
de todo ello.

5. Los sobres «C» (criterios de valoracion evaluables mediante férmulas) seran
igualmente abiertos en acto publico. En dicho acto se dara a conocer, con caracter previo
a la apertura de los sobres, la puntuacion obtenida por cada licitador con la propuesta
contenida en el sobre «B».

6. Durante todo el proceso, la Junta de Contratacién podra requerir a los licitadores para
que realicen las aclaraciones necesarias o las adecuaciones oportunas para la mejor
comprension de algun aspecto de las ofertas, tanto técnicas como econémicas. Asimismo
podra solicitar los informes técnicos que considere necesarios.

7. Las fechas y el lugar de la celebracién de los actos publicos de apertura de los sobres
«B» y «C» se anunciaran con suficiente antelaciéon en la pagina web del Defensor del
Pueblo, en el enlace que figura en el apartado K) del cuadro resumen de caracteristicas
del presente procedimiento.

X. CRITERIOS DE ADJUDICACION

Clausula 142

1. La puntuacién méaxima de la oferta técnica mas la oferta econémica serda de 100
puntos en total, distribuidos de la siguiente forma:

Servicios de Seguridad Gestionada Puntuacion max.
1. Propuesta econémica 55 puntos
2. Propuesta técnica 45 puntos

Respecto de la oferta econdmica:
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La puntuacion maxima que puede alcanzar una Unica oferta, en este apartado, sera de
55 puntos.

La valoraciéon de la oferta se realizara atendiendo a los siguientes criterios:

En primer lugar, se aplicara el Reglamento General de la Ley de Contratos de las
Administraciones Publicas, aprobado por el Real Decreto 1098/2001, de 12 de octubre.
Las ofertas que, después de aplicar el anterior Reglamento, se consideren
desproporcionadas, quedaran excluidas del procedimiento de licitacion.

En segundo lugar, para el resto de las ofertas se asignard una puntuaciéon siguiendo el
criterio general de ponderacién respecto el precio medio de las ofertas admitidas a tomar
parte en el procedimiento de licitacion. Asi, sobre el calculo del precio medio de las
ofertas que toman parte de la licitacién (puntuacion mas alta (55 puntos)) se asignara la
puntuacion atendiendo a la siguiente formula:

Unidad de medida: Euros

PtObtenida =( -55/20% )*X? +55

Donde:

PtObtenida: es la puntuacién con la que se valora la propuesta econémica del licitador,
resultado de aplicacion de la formula y teniendo en cuenta que la puntuacion méaxima
posible es 55 puntos.

X =(Boferta — Bmedia)%

BOferta = (1-(pOferta / pLicitacion )) * 100

PLicitacidon: es el precio maximo de licitacién.

POferta: es el precio de la oferta presentada por el licitador objeto de la valoracién.
PMedia: es precio medio calculado sobre las ofertas admitidas para tomar parte de la
licitacion (media aritmética de los precios de las ofertas admitidas).

BMedia = (1-(PMedia / PLicitacion )) *100

2. El resto de los criterios que han de servir de base para la adjudicacién de cada uno se
exponen a continuacion, asi como sus puntuaciones maximas propuestas:
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Propuestas Técnica 45 puntos
Adecuaciéon de la propuesta técnica respecto del hardware y el software 10 puntos
propuesto.

En este apartado se valorara la capacidad e idoneidad de los
elementos hardware y software propuestos como base para el
establecimiento de los servicios, asi como en su caso, la idoneidad
de algun servicio propuesto en sustitucion de los anteriores como
alternativa la provision de los anteriores.

Servicios de Identificacion. 3,5 puntos
Dentro de este apartado se valoraran las metodologias y servicios
propuestos para:

0 La gestion de activos
0 Entendimiento del negocio y su afectaciéon respecto los
activos
El modelo de gobernanza
La evaluacion de riesgos
La estrategia de gestion de riesgos propuesta

Servicios de Proteccioén. 12,25 puntos
Dentro de este apartado se valoraran las metodologias y servicios
propuestos para:

o El control de acceso

0 La seguridad de la informacion

0 Los procesos y procedimientos propuestos para garantizar la
seguridad de la informacion

o El mantenimiento del sistema de informacion de control en
consonancia con las politicas y procedimientos.
Tecnologias de proteccion utilizadas
La sensibilizacion y formaciéon

Servicios de Deteccion. 8,75 puntos
Dentro de este apartado se valoraran las metodologias y servicios
propuestos para:

0 Los procesos y los procedimientos de deteccion

o La monitorizacion continua de eventos y actividad

0 La deteccion de actividad andémala de manera oportuna y
entendimiento del impacto potencial en la organizacion.

Servicios de Respuesta 7,0 puntos
Dentro de este apartado se valoraran las metodologias y servicios
propuestos para:

0 La planificacion de la respuesta

0 La coordinacibn de la respuesta entre todos los
“interesados”
El andlisis de las respuestas y su impacto
La mitigacion

El plan de mejora continua
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Propuestas Técnica 45 puntos

Servicios de Recuperacion 3,5 puntos
Dentro de este apartado se valoraran las metodologias y servicios
propuestos para:

o0 La planificacion de la recuperacion

0 El plan de mejora continua

0 La coordinacion y comunicacion de las actividades de
recuperacion

Criterios no evaluados de forma automaética por aplicacion de férmulas, ya que las
puntuaciones asignadas dependeran en este caso del juicio de valor que se forme el
Defensor del Pueblo, que valorara y puntuara las propuestas de las empresas a la vista
de la documentacion presentada por éstas.

Las mejoras ofertadas por los licitadores se valorardn dentro de cada uno de los
apartados anteriores hasta una puntuacién maxima posible del 10% del valor del
apartado y hasta alcanzar el umbral de saciedad del valor maximo otorgado al apartado.

En caso de igualdad en las proposiciones, una vez estudiadas de acuerdo a los criterios
que sirven de base para la adjudicacion, se dara preferencia en la adjudicacion a aquellas
empresas que tengan en su plantilla un ndamero de trabajadores con discapacidad
superior al 2 por ciento; y si esta circunstancia se acredita en varias empresas, tendra
preferencia en la adjudicacién del contrato el licitador que disponga de la mayor
proporcién de trabajadores fijos con discapacidad en su plantilla.

X1. ADJUDICACION Y SEGURO

Clausula 152

1. La Junta de Contratacion elevard al 6rgano de contratacion las proposiciones
presentadas, clasificadas por orden decreciente, con la correspondiente propuesta;
determinara la oferta mas ventajosa; requerira al licitador que la hubiere presentado
para que, dentro del plazo de diez dias habiles, a contar desde el siguiente a aquél en
que hubiera recibido el requerimiento, presente la siguiente documentacion:

a) Justificante de hallarse al corriente en el cumplimiento de sus obligaciones tributarias
y con la Seguridad Social.

b) Justificante de haber depositado en el Area de Régimen Econdmico del Defensor del
Pueblo la garantia definitiva.

c) Justificante de reembolso al Defensor del Pueblo del importe de los anuncios oficiales
exigidos por el procedimiento de adjudicacién.

2. De no cumplimentarse adecuadamente el requerimiento en el plazo sefialado, se
entendera que el licitador ha retirado su oferta, procediéndose en ese caso a recabar la
misma documentacion al licitador siguiente, por el orden en que hayan quedado
clasificadas las ofertas.
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3. El 6rgano de contratacion debera adjudicar el contrato dentro de los cinco dias habiles
siguientes a la recepciéon de la documentacion.

4. No podra declararse desierta una licitacion cuando exista alguna oferta o proposicion
que sea admisible de acuerdo con los criterios que figuren en el pliego.

5. La adjudicacién se notificara a los candidatos o licitadores y se publicarad en el perfil
del contratante, de acuerdo con lo dispuesto en el articulo 151.4 del TRLCSP.

6. Las empresas no adjudicatarias podran retirar su documentacion transcurrido el plazo
de cuatro meses desde que se les notifique la adjudicacidn. Si pasado el plazo de un afio
desde la finalizacion del plazo anterior no se hubiera retirado esa documentacion, el
Defensor del Pueblo no estara obligado a seguirla conservando.

7. Una vez recibida la carta de adjudicacién, y con anterioridad a la firma del contrato, la
empresa adjudicataria debera tener suscrito un seguro de responsabilidad civil para
cubrir, a satisfaccion del Defensor del Pueblo, la responsabilidad civil que pudiera serle
exigida durante la vigencia del contrato, por los dafios ocasionados por la empresa o0 sus
dependientes, no s6lo a terceros, tanto a personas como a cosas, sino también a los
inmuebles del Defensor del Pueblo, su mobiliario, enseres, documentos, etc., asi como al
personal dependiente del mismo, por un importe minimo de 300.000,00 euros por
siniestro.

La podliza en la que se formalice el seguro, asi como el recibo de estar al corriente del
pago de la prima del mismo, deberan presentarse al Defensor del Pueblo con caracter
previo a la formalizacion del correspondiente contrato; su presentacion sera requisito
para la iniciacién de la ejecucidn del contrato. Alternativamente a la pdliza, se podra
aportar una certificacion original de la compafiia aseguradora en la que se haga constar
que la empresa adjudicataria tiene contratado un seguro que cumple con los requisitos
de la presente clausula, sin perjuicio de la facultad del Defensor del Pueblo de requerir la
presentacion de la pdliza si asi lo estima necesario.

En cada vencimiento del seguro, se presentara recibo de pago de la nueva anualidad.
X11. GARANTIA DEFINITIVA

Clausula 162

1. Recibido el requerimiento al que se refiere la clausula anterior, el licitador debera
constituir, a disposicidon del Defensor del Pueblo, una garantia de un 5% del importe de
adjudicacion, excluido el impuesto sobre el valor afiadido (IVA), de acuerdo con lo
establecido en el art. 96 del TRLCSP.

2. Esta garantia definitiva se constituira a favor del Defensor del Pueblo y se presentara
para su deposito de lunes a viernes, de 10 a 14 horas, en el Area de Régimen Econémico
del Defensor del Pueblo.

3. La garantia definitiva respondera de los conceptos mencionados en el articulo 100 del
TRLCSP.

4. La constitucion, reposicién, reajuste, devolucién y cancelacion de la garantia se regiran
por lo previsto en los articulos 99 a 102 del TRLCSP.
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X11l. FORMALIZACION DEL CONTRATO

Clausula 172

1. La formalizacién del contrato debera efectuarse transcurridos quince dias habiles a
aquel en que se reciba la notificacion de la adjudicacion a los licitadores.

2. Son de cuenta del contratista todos los gastos derivados de la formalizacion del
contrato, todos los impuestos, tasas o gravamenes y cualesquiera otros en que se incurra
por la formalizacién, segun las disposiciones vigentes en la forma y cuantia que estos
sefialen.

XIV. RENUNCIA Y DESISTIMIENTO

Clausula 182

1. Corresponde al 6rgano de contratacion la renuncia a la celebraciéon del contrato, por
razones de interés publico debidamente justificadas, o el desistimiento del
procedimiento, basado en la infraccibn no subsanable de las normas de preparacién del
contrato o de las reguladoras del procedimiento de adjudicacion; en ambos casos antes
de la adjudicacion.

2. Los licitadores seran compensados por los gastos en que hubiesen incurrido, siempre
que estos estuvieran debidamente justificados.

XV. CESION Y SUBCONTRATACION

Clausula 192

1. Los derechos y obligaciones dimanantes del contrato podran ser cedidos a un tercero
siempre que se cumplan los requisitos establecidos en el articulo 226 del TRLCSP.

2. La contrataciéon por el adjudicatario de la realizacién parcial del contrato con terceros
estara sujeta a los requisitos establecidos en el articulo 227 del TRLCSP. En todo caso, el
adjudicatario debera comunicar anticipadamente y por escrito al Defensor del Pueblo la
intencion de celebrar los subcontratos, sefalando la parte de la prestacion que se
pretende subcontratar y la identidad del subcontratista, y justificando suficientemente la
aptitud de éste para ejecutarla por referencia a los elementos técnicos y humanos de que
dispone y a su experiencia. En el caso que el subcontratista tuviera la clasificacién
adecuada para realizar la parte del contrato objeto de la subcontratacion, la
comunicacion de esta circunstancia eximira al contratista de la necesidad de justificar la
aptitud de aquel. La acreditacion de la aptitud del subcontratista podra realizarse
inmediatamente después de la celebracion del subcontrato, si ésta es necesaria para
atender a una situacion de emergencia o que exija la adopcion de medidas urgentes y si
asi se justifica suficientemente.

3. El 6rgano de contratacion podra imponer penalizaciones a los contratistas por el
incumplimiento de los requisitos, normas o reglas que rigen la subcontrataciéon, dentro de
los limites del articulo 227.3 del TRLCSP.
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4. Las prestaciones parciales que el adjudicatario subcontrate con terceros no podran
exceder del 60% del importe de adjudicacion.

5. Respecto al pago a los subcontratistas y suministradores, se aplicara lo dispuesto en el
articulo 228 del TRLCSP.

XVI. OBLIGACIONES DEL CONTRATISTA

Clausula 202

1. El contratista adjudicatario estara obligado a cumplir las disposiciones vigentes en
materia laboral, tributaria, de seguridad social, de prevencién de riesgos laborales y de
seguridad y salud laboral; asimismo, las relacionadas con las autorizaciones y licencias
necesarias para realizar la prestacion objeto del contrato, las relativas a la propiedad
industrial y comercial de los medios que emplee, asi como las referentes a la propiedad
de los trabajos realizados, confidencialidad y asistencia al Defensor del Pueblo.

2. El contratista estard obligado a realizar los trabajos o servicios dentro de los plazos
temporales y horarios que se le sefialen por el Defensor del Pueblo o personal en que
delegue.

3. La empresa adjudicataria sera responsable de la calidad técnica de los servicios que
preste, asi como de las consecuencias que se deduzcan para el Defensor del Pueblo o
para terceros de las omisiones, métodos inadecuados o condiciones incorrectas en la
ejecucion del contrato y respondera del deterioro del mobiliario o material ocasionado por
su personal en la prestacion del servicio que se contrata reparandolo a su cargo.

4. El contratista y su personal quedaran sujetos a las instrucciones y controles de
seguridad que se dispongan para el acceso de visitantes a las sedes del Defensor del
Pueblo, a cuyo efecto les puede ser requerida la documentacion acreditativa de su
identidad y situacion juridica en Espafia, cuyos datos quedaran incorporados a los
ficheros correspondientes bajo titularidad de esta Institucion.

XVIl. OBLIGACIONES LABORALES, DE SEGURIDAD SOCIAL Y EN MATERIA DE
PREVENCION DE RIESGOS LABORALES

Clausula 212

1. El adjudicatario deberé& contratar el personal preciso para atender a sus obligaciones.
2. El Defensor del Pueblo no sera responsable de las relaciones de cualquier indole que
existan entre el adjudicatario y el personal con el que este cuente para la ejecuciéon del
contrato.

3. El contratista esta obligado al cumplimiento de las disposiciones vigentes en materia
laboral, de Seguridad Social y de salud laboral.

4. El contratista asume plena responsabilidad sobre la idoneidad técnica, legal y
econémica de la oferta presentada para conseguir el objeto del contrato y cumplir
estrictamente todas las normas aplicables.

5. En la planificacion y el desarrollo de los trabajos objeto del contrato, es
responsabilidad del contratista atenerse a toda la normativa de obligado cumplimiento y
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a la buena practica que en cada momento sea aplicable a la actividad que ejecuta, tanto
en sus aspectos técnicos como administrativos, tributarios, mercantiles, de prevenciéon de
riesgos laborales, etcétera. Para ello debera realizar a su cargo los cursos de formacién
necesarios entre su personal.

XVIIl. EJECUCION DEL CONTRATO

Clausula 222

1. La ejecucioén del contrato se realizara a riesgo y ventura del contratista.

2. El contrato se ejecutara con estricta sujecion a lo establecido en su clausulado, en las
clausulas del presente pliego y en el de prescripciones técnicas, asi como a las
instrucciones que para la interpretacion de los pliegos se impartieran al contratista.

3. El adjudicatario debera disponer y mantener los medios personales y materiales
suficientes para garantizar la correcta ejecucion del contrato conforme a la oferta que
formulase, durante toda la vigencia del contrato.

4. El adjudicatario vendra obligado a asistir a las reuniones y a realizar los servicios
profesionales que el Defensor del Pueblo estime necesarios para el correcto desarrollo del
contrato, sin derecho a contraprestacion o indemnizaciéon econémica suplementaria por
tales conceptos.

5. El adjudicatario quedara obligado, con respecto al personal que emplee para la
ejecucion del contrato, al cumplimiento de las disposiciones vigentes en materia de
Legislacion Laboral, de Seguridad Social y de Prevencién de Riesgos Laborales. Dicho
personal dependera exclusivamente del contratista, el cual tendra todos los derechos y
deberes inherentes a su calidad de empleador respecto del mismo, el Defensor del
Pueblo no asume responsabilidad alguna derivada de dichas relaciones laborales. A la
extincion del contrato no podra producirse, en ningdn caso, la consolidacion de las
personas que hayan realizado los trabajos o servicios objeto del mismo como personal
del Defensor del Pueblo, conforme al articulo 301.4 del TRLCSP.

6. El adjudicatario sera responsable de la calidad técnica de los trabajos que desarrolle y
de las prestaciones realizadas, asi como de las consecuencias que se deduzcan para el
Defensor del Pueblo o para terceras personas por las omisiones, errores, métodos
inadecuados o conclusiones incorrectas en la ejecucion del contrato. S6lo quedara exento
de responsabilidad cuando los vicios que se observen sean consecuencia directa de una
orden del Defensor del Pueblo o de las condiciones impuestas por éste.

Los trabajos objeto de este contrato podran ser rechazados, en caso de no superar los
requisitos establecidos en el pliego de prescripciones técnicas, debiendo subsanarse los
defectos apreciados o llegar a la resoluciéon del contrato, en su caso.

En la planificacion y ejecucion de los servicios y trabajos objeto del contrato, es
responsabilidad del adjudicatario atenerse a toda la normativa de obligado cumplimiento
y a la buena practica que en cada momento sea aplicable a la actividad que ejecuta,
tanto en sus aspectos técnicos como administrativos, tributarios, mercantiles, de
prevenciéon de riesgos laborales, etc. Por ello debera realizar el adjudicatario a su cargo
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los cursos de formacion necesarios entre su personal para mantener actualizados sus
conocimientos en estas materias.

7. Corresponde al Area de Infraestructuras la direccion de los servicios contratados, el
seguimiento y verificacion del cumplimiento del contrato; y podra dictar las instrucciones
que el Defensor del Pueblo considere necesarias para el fiel cumplimiento de lo
convenido.

8. Corresponde al Area de Infraestructuras la aplicacion de penalizaciones en caso de
incumplimiento del contrato. A efectos contractuales se considerara falta penalizable toda
accion u omision del contratista que suponga un guebranto de las exigencias especificas
en el contrato.

Los defectos en que incurra el contratista en la ejecucidon del contrato, aun cuando no
proceda por ello la resolucion del mismo, daran lugar al apercibimiento por escrito por
parte de Defensor del Pueblo, oido al Contratista. Estos apercibimientos podran ser
tenidos en cuenta, como factor negativo, en las clausulas generales de los Pliegos de
expedientes de servicios, que deban adjudicarse en el plazo de tres afios a partir de su
formulacion.

Las penalizaciones podran recaer sobre las siguientes circunstancias o elementos:

a. Demora del contratista en inicio de los trabajos.

b. Demora en la ejecucion de los servicios del contrato.

c. Demora en la incorporaciéon del equipo de trabajo o de los medios personales
asignados para su sustitucion.

d. Incumplimiento del procedimiento de sustitucion de medios personales.

e. Calidad del servicio: Por incumplimiento de los objetivos planificados o por
cumplimento defectuoso del servicio imputables al contratista, por falta de
responsabilidad, incompetencia, negligencia u otras causas de indole similar.

f. Incumplimiento de las condiciones establecidas respecto de la subcontratacion, por no
acreditar la aptitud del subcontratista o de las circunstancias determinantes de la
situacion de emergencia o de las que hacen urgente la subcontratacion.

En virtud de la presente clausula penal que tiene caracter cumulativo y no sustitutivo a
los efectos de lo dispuesto en el articulo 1152 del Cédigo Civil, el Defensor del Pueblo
aplicara las siguientes penalizaciones:

Supuesto a:

En caso de que el adjudicatario supere el plazo de comienzo de prestacion de servicio
comprometido en su oferta (plazo correspondiente al Hito 2 descrito en el apartado
“Planificacién” del Pliego de Prescripciones Técnicas), se aplicara una penalizaciéon por
cada semana de retraso equivalente a un cuarto del precio mensual ofertado, sin
perjuicio de la facultad de resolver cuando se entienda el retraso hubiera alterado la
puntuacion obtenida por el licitador en el proceso de concurrencia hasta no ser la
adjudicataria del contrato.

Supuesto b:

Segun se explica en el Pliego de Prescripciones Técnicas, el objetivo principal que se
persigue con la contratacién de estos servicios es evitar que los intentos de intrusién o
ataques, realizados contra los servicios TIC alojados en los entornos descritos tengan
éxito. Por tanto se espera del adjudicatario que vea en la consecucion de este objetivo la
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medida principal del éxito de su prestacion de servicio, y por tanto el punto principal en
el que recae su riesgo empresarial en cuanto a la prestacion del servicio se refiere. Asi,
se fijan las siguientes penalizaciones:

- En caso de que se sufra un ataque o intrusién exitosa, que afecte a alguno de los
servicios alojados en la red del Defensor del Pueblo, que cause dafio a los intereses,
prestigio o imagen del Defensor del Pueblo, y del que los técnicos del Defensor del Pueblo
puedan demostrar que habria podido ser evitado mediante la correcta configuracion de
reglas en cualquiera de los elementos de seguridad, se fija una penalizacién equivalente
a una mensualidad.

- En caso de que se sufra un segundo ataque o intrusion exitosa, que afecte a alguno de
los servicios alojados en la red del Defensor del Pueblo, que cause dafio a los intereses,
prestigio o imagen del Defensor del Pueblo, y del que los técnico del Defensor del Pueblo
puedan demostrar que habria podido ser evitado mediante la correcta configuracion de
reglas en cualquiera de los elementos de seguridad, se fija una penalizacién equivalente
a dos mensualidad.

- En caso de que se sufra un tercer ataque o intrusién exitosa, que afecte a alguno de los
servicios alojados en la red del Defensor del Pueblo, que cause dafio a los intereses,
prestigio o imagen del Defensor del Pueblo, y del que los técnicos del Defensor del Pueblo
puedan demostrar que habria podido ser evitado mediante la correcta configuracion de
reglas en cualquiera de los elementos de seguridad, se fija una penalizacién equivalente
a tres mensualidades. Ademas, en tal supuesto, podrd procederse a la resolucion del
contrato conforme a lo expresado en este mismo pliego.

En caso de que en los procedimientos pactados entre el adjudicatario y el Defensor del
Pueblo se hubiera establecido que la accion de contencién del tipo de ataque producido
podia exclusivamente tomarla el Defensor del Pueblo y que el adjudicatario hubiera
alertado en tiempo y forma al Defensor del Pueblo, la penalizacion anterior no tendria
lugar.

En la parte técnica del pliego y oferta de la licitadora, se definen una serie de indicadores
que permitiran evaluar el nivel de servicio objetivo minimo adecuado para la prestacion
objeto del contrato. Los niveles de servicio por debajo de este umbral estaran sujetos a
penalizaciones econdmicas que permitiran adecuar el coste de la prestacion a la calidad
de servicio recibida y medida objetivamente a través de los indicadores.

El cumplimiento de los niveles de servicio se revisard& mensualmente, para ello el
prestador debera remitir con periodicidad mensual al Defensor del Pueblo un informe que
detalle las estadisticas de la actividad del servicio durante el periodo, con el detalle
suficiente que permita evaluar dicho cumplimiento.

De manera general, las penalizaciones responderan a la siguiente formulacion:
Penalizacion (% de decremento en facturacion mensual) = (Fil + Fi2 +... + Fi8)

Donde:

“Fin” es el factor para el indicador in, cuyo valor dependera de la severidad de la
desviacion con respecto al valor esperado para dicho indicador.

El procedimiento de calculo de la penalizacion sera el siguiente
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Se analizara cada indicador, comparandolo con el valor obtenido para el servicio prestado
en el mes objeto de revision con los valores de referencia vigentes en el ANS.

- En caso de incumplimiento al no alcanzar al minimo exigido, se calculara el porcentaje
de desviacion respecto al objetivo y se determinara su severidad calificandola como leve,
moderada o grave para determinar el valor de Fin

- Se sumaran los resultados obtenidos de aplicar los 2 pasos anteriores para cada
indicador con incumplimiento.

Los valores de Fin se recogen en la siguiente tabla:

Desviacion leve Desviacion Media Desviacion grave
% Fi % Fi % Fi
< 15% 2,00 15% - 30% | 5,00 > 30% 10,00

Tomando como referencia la planificacion explicada en el Pliego de Prescripciones
Técnicas, los dispositivos de seguridad quedan instalados a partir del Hito 1, comenzando
después la fase de estabilizacion. Durante esta fase no se aplican ni penalizaciones ni
deducciones por incumplimiento de niveles de servicio. Comienzan a aplicarse a partir del
Hito 2 (ver apartado Planificacién del Pliego de Prescripciones Técnicas).

Si el Defensor del Pueblo est& sin servicio durante un mes se penalizara con el doble del
precio del mes sin servicio. Si esto ocurre durante dos mensualidades se procedera a la
resolucion del contrato.

Supuesto c:

- La demora en la sustitucion de los medios personales identificables dentro del servicio
se penalizard con un importe equivalente al doble de la facturacién asociada al tiempo de
exceso incurrido respecto al plazo de sustitucion.

Para calcular esta penalizacion:

- el retraso se computara por horas computandose so6lo 8 horas por cada dia de retraso
computandose solo los dias laborables.

Supuesto d:

- El 25% del precio de la actividad subcontratada para aquellos casos en que no se
acredite la aptitud del subcontratista o de las circunstancias determinantes de la
situaciéon de emergencia o de las que hacen urgente la subcontratacion.

A los efectos de lo previsto en el articulo 1153 del Cdadigo Civil, el contratista penalizado,
ademas de satisfacer la penalizacién en los términos previstos en el parrafo siguiente,
debera cumplir las obligaciones cuyo incumplimiento o retraso se penalizan.

El Defensor del Pueblo detraera el importe de las penalizaciones de los importes
pendientes de pago. Las penalizaciones se detraeran del importe pendiente de pago al
contratista. En caso de que no existan cantidades pendientes de pago, las penalizaciones
se haran efectivas con cargo a la garantia definitiva constituida. En el supuesto de que
las penalizaciones se hayan hecho efectivas con cargo a la referida garantia. Las
penalizaciones descritas anteriormente seran de aplicaciéon a los precios vigentes en cada
momento de acuerdo con lo establecido del presente Pliego.
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La imposicion de penalizaciones no impide al Defensor del Pueblo el exigir al contratista
el cumplimiento de sus obligaciones contractuales ni la indemnizaciéon de dafios y
perjuicios a que el Defensor del Pueblo pudiera tener derecho.

Las obligaciones sefaladas en el Pliego de Prescripciones Técnicas, clausula 111.2.2
NIVELES MINIMOS DE SERVICIO, tendran el caracter de obligaciones contractuales
esenciales a los efectos sefialados en el articulo 223.f) TRLCSP, por lo tanto el
incumplimiento de estas condiciones seran causa de resolucion del contrato.

XIX. RESERVA, CONFIDENCIALIDAD Y SEGURIDAD

Clausula 232

1. El adjudicatario queda obligado a mantener absoluta confidencialidad y reserva sobre
cualquier dato que pudieran conocer con ocasion del contrato, especialmente los de
caréacter personal, que no podra copiar o utilizar con fines distintos de los que figuran en
este pliego, ni tampoco ceder a otros, ni siquiera a efectos de conservaciéon. La obligacion
de confidencialidad subsistira, sin limite de tiempo, mas alla de la vigencia del contrato.
2. El adjudicatario quedara obligado al cumplimiento de lo establecido en la disposicion
adicional vigésima sexta del TRLCSP en relaciéon con lo prevenido en la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, asi como en
el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la referida Ley Organica.

3. En atencién a los ficheros de datos de caréacter personal establecidos en el Defensor
del Pueblo, el adjudicatario asume la responsabilidad por cualquier intento de acceso por
parte de su personal a la informacidon contenida en dichos ficheros en cualquiera de sus
soportes. Asimismo, el adjudicatario se compromete a instruir a su personal de la
obligacion de confidencialidad sobre cualquier dato personal del que pueda tener noticia,
con ocasion de su presencia en las instalaciones de la Institucion.

4. El Defensor del Pueblo se reserva el derecho de establecer cualquier tipo de marcaje
de los datos que se pondran a disposicion del adjudicatario, de manera que sus
caracteristicas puedan constituirse como prueba que posibilite localizar el origen y los
responsables de las eventuales cesiones de datos. Asimismo, el Defensor del Pueblo
podra realizar en cualquier momento controles y auditorias para comprobar el adecuado
cumplimiento de sus obligaciones por parte del adjudicatario respecto de los datos
puestos a su disposicién.

5. Bajo ninguna circunstancia el adjudicatario podra suministrar a terceros, ni tan
siquiera a efectos de conservacion, ni utilizar para si ni para otros los datos facilitados
por el Defensor del Pueblo para fines distintos a los contemplados en el objeto del
presente contrato.

6. El adjudicatario estara obligado a poner en conocimiento del Defensor del Pueblo,
inmediatamente después de ser detectado, cualquier eventual error o problema que se
pueda producir en el sistema de seguridad de la informacion.
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7. El Defensor del Pueblo exigira responsabilidad al adjudicatario y repercutira los costes
derivados de posibles reclamaciones ocasionadas por negligencia o falta de
confidencialidad por su actuacién o la de cualquier persona que actue por cuenta del
adjudicatario.

8. El incumplimiento de las obligaciones sefialadas anteriormente darad derecho al
Defensor del Pueblo a exigir las correspondientes responsabilidades de tipo civil y penal a
que hubiere lugar.

9. El licitador deberd incluir en su oferta la designacion de la persona o personas que, sin
perjuicio de la responsabilidad propia de la empresa, estardn autorizadas para las
relaciones con el Defensor del Pueblo, a efectos del uso correcto del material y de la
informacién a manejar.

10. Los datos de caracter personal del adjudicatario quedaran incorporados a un fichero
propiedad del Defensor del Pueblo con la finalidad de gestionar la relacion contractual y
asegurar el adecuado seguimiento y control de la ejecuciéon del contrato. De igual modo,
todas las personas que actien por cuenta o en representacion del adjudicatario quedaran
sujetas a las instrucciones y controles de seguridad que se dispongan para el acceso y la
salida a las sedes del Defensor del Pueblo, a cuyo efecto les puede ser requerida la
documentacién acreditativa de su identidad y, en su caso, situaciéon juridica en Espaifia,
de las que se podran obtener copias, asi como registrar los datos personales que estas
incorporan, que quedaran registrados en los ficheros correspondientes bajo titularidad de
esta Institucion. El ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicion se realizara ante la Secretaria General del Defensor del Pueblo, en la direcciéon
que figura en el parrafo | del cuadro resumen de caracteristicas del presente
procedimiento.

11. El Defensor del Pueblo se reserva la facultad de excluir a cualquier persona de entre
las de responsabilidad del adjudicatario del cumplimiento del contrato, por razones de
seguridad.

XX. PAGO DEL PRECIO DEL CONTRATO

Clausula 242

1. El pago de los servicios derivados de este contrato se realizard previa presentacion de
la factura en los primeros 5 dias del mes. La tramitacién de la factura requerira la
verificacion por el Area de Infraestructuras, acerca de la realizacion de las prestaciones
objeto del contrato.

2. La presentacion de las facturas debera realizarse por los procedimientos técnicos que
determine el Defensor del Pueblo.
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XX1. MODIFICACION DEL CONTRATO
Clausula 252.

1. Una vez perfeccionado el contrato, el érgano de contratacién podra introducir
modificaciones por razones de interés publico, de conformidad con lo establecido en el
articulo 106 del TRLCSP. En concreto, cuando las necesidades del Defensor del Pueblo asi
lo justifiquen, podra modificarse incorporando nuevas superficies o edificios sujetos al
presente contrato, al alza o a la baja, hasta un maximo del 20% del precio del contrato.

2. Una vez acordadas las modificaciones por el drgano de contratacion, seran obligatorias
para el adjudicatario y deberan formalizarse conforme a lo dispuesto en el articulo 156
del TRLCSP.

3. En lo concerniente a su régimen se estara a lo dispuesto en el Titulo V del Libro | y los
articulos 211, 219 y 306 del TRLCSP.

XXI1. REVISION DE PRECIOS

Clausula 262

Durante el plazo de ejecucibn no podran revisarse los precios resultantes de la
adjudicacion, conforme a la nueva redaccion dada al art. 89 del TRLCSP por la Ley
2/2015, de 30 de marzo, de desindexacidon de la economia espariola. .

XXI11. RESOLUCION DEL CONTRATO

Clausula 272

1. Seran causas de resolucién del contrato las consignadas en los articulos 223 y 308 del
TRLCSP. Asimismo el Defensor del Pueblo podra resolver el contrato si, con posterioridad
a la adjudicacion, se comprobase la falsedad en los datos aportados por el adjudicatario y
que hayan sido tenidos en cuenta para la adjudicacion.

2. También seran causas suficientes de resoluciéon del contrato las que a continuacion se
indican:

a) La apreciacion, por parte del Defensor del Pueblo, de negligencia, desinterés o mala fe
por parte del adjudicatario, en la adecuada ejecucion y coordinacion de los trabajos.

b) No mantener el adjudicatario las caracteristicas técnicas contratadas ni prestar los
servicios comprendidos en este contrato.

c) No guardar el adjudicatario el debido sigilo respecto de los datos o antecedentes que,
no siendo publicos, estén relacionados con el objeto del contrato y haya conocido con
ocasion del mismo.

3. Cuando el contrato se resuelva por incumplimiento culpable del contratista, le sera
incautada la garantia definitiva y debera, ademas, indemnizar al Defensor del Pueblo los
dafios y perjuicios ocasionados en lo que exceda del importe de la garantia.
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4. La resolucién por mutuo acuerdo sélo podra tener lugar cuando no concurra otra causa
de resolucion que sea imputable al contratista, y siempre que existan razones justificadas
que hagan innecesaria o inconveniente la continuidad del contrato. Cuando la resolucion
se produzca por mutuo acuerdo, los derechos de las partes se acomodaran a lo
validamente estipulado por ellas.

5. La concurrencia de cualquiera de las causas de resolucion sera apreciada por el
Defensor del Pueblo, de oficio o a solicitud del contratista, sin perjuicio de las acciones
judiciales o extrajudiciales que procedan.

XXIV. PRERROGATIVAS Y RECURSOS

Clausula 282

1. ElI Defensor del Pueblo ostenta la prerrogativa de interpretar lo dispuesto en el
presente pliego y en el de prescripciones técnicas.

2. Los acuerdos de la institucion del Defensor del Pueblo son inmediatamente ejecutivos,
sin perjuicio de lo previsto en el articulo 43 del TRLCSP.

3. Las decisiones que se adopten por el Defensor del Pueblo en lo referente a la
preparacion, adjudicacion, efectos, cumplimiento y extincion del presente contrato
podran ser objeto de recurso ante la jurisdicciéon contencioso-administrativa, segun lo
prevenido en el articulo 21.1 del TRLCSP, sin perjuicio de la posibilidad de interponer
previamente si resultara procedente, con caracter potestativo, el recurso especial en
materia de contratacién previsto en el articulo 40 y siguientes del TRLCSP.

4. Seran susceptibles de la cuestién de nulidad o del recurso especial en materia de
contratacion los actos del procedimiento de contratacién, cuando los citados medios de
impugnacion sean procedentes de conformidad con lo establecido en los articulos 37 y 41
del TRLCSP.

5. La competencia para resolver las controversias que surjan entre las partes con
relaciéon a la preparacion, adjudicacién, efectos, cumplimiento y extincion del contrato
correspondera al orden jurisdiccional contencioso-administrativo. También conocera de
los recursos interpuestos contra las resoluciones que se dicten por el 6rgano de
resolucion de recursos previstos en el articulo 41 del TRLCSP, es decir, el Tribunal de
Recursos Contractuales de las Cortes Generales, 6rgano especial competente para
resolver estos recursos.
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ANEXO 1. MODELO DE DECLARACION RESPONSABLE DE NO ESTAR INCURSO EN
NINGUNA DE LAS PROHIBICIONES DE CONTRATAR A QUE SE REFIERE EL
ARTICULO 60 DEL TEXTO REFUNDIDO DE LA LEY DE CONTRATOS DEL
SECTOR PUBLICO

D/D.2 , con
DNI ndm. En nombre propio/en representacion de la empresa
, con CIF num. y domicilio en , calle

DECLARA BAJO SU RESPONSABILIDAD:

Que la empresa a la cual representa, sus representantes y administradores, asi como el
mismo no estan incursos en ninguna de las prohibiciones de contratar sefialadas en el
articulo 60 del Texto Refundido de la Ley de Contratos del Sector Publico, en los términos
y condiciones previstos en el mismo.

Que la empresa, a la cual representa legalmente, se encuentra al corriente del
cumplimiento de las obligaciones tributarias y con la Seguridad Social impuestas por las
disposiciones vigentes, en concreto aquellas a las que se refieren los articulos 13 y 14 del
Real Decreto 1098/2001, de 12 de octubre, por el que se aprueba el Reglamento General

de la Ley de Contratos de las Administraciones Publicas.

En , a de de 2015.

Fdo.:
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ANEXO 11. MODELO DE ACEPTACION DE LOS PLIEGOS Y PROPOSICION ECONOMICA

Don/Dofia

en representaciéon de la empresa ,
con NIF , (1) actuando en nombre propio/con poder suficiente para
formalizar el presente documento conforme se acredita en el correspondiente poder
notarial:

SOLICITA TOMAR PARTE EN EL PROCEDIMIENTO ABIERTO PARA LA CONTRATACION DEL
SERVICIO DE SEGURIDAD INFORMATICA PERIMETRAL GESTIONADA

DECLARA que acepta los pliegos de clausulas administrativas particulares y de
prescripciones técnicas en su integridad.

Y que SE COMPROMETE a prestar el servicio indicado de acuerdo con esta proposicion
econdmica, por un importe total de: €, mas IVA, con el
siguiente desglose:

ANUALIDAD IMPORTE IVA TOTAL

Ano 1

Ano 2

Afo 3

PRORROGAS

Afo 4

En , a de de 2016

Firma y sello de la empresa
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ANEXO I11. ACUERDO DE CONFIDENCIALIDAD

ACUERDO DE CONFIDENCIALIDAD QUE CELEBRAN POR UNA PARTE EL DEFENSOR DEL
PUEBLO Y POR LA OTRA PARTE LA EMPRESA

DECLARACIONES

Declara el Defensor del Pueblo:

0 Que ha decidido transmitir cierta informacién confidencial, propiedad de la Institucion
relacionada con las tecnologias, la seguridad de sus sistemas de informacién y planes de
continuidad del negocio y de otros tipos, a la que en lo sucesivo se le denominara
“Informacién Confidencial”, necesaria para poder ajustar y optimizar la oferta de servicios de
seguridad gestionada.

Declara la Empresa (en adelante, parte receptora), por conducto de
su representante:

0 Que es una sociedad mercantil debidamente constituida, como consta en la escritura publica
, otorgada ante D. , Notario de

o D. vecino de con Documento de identidad
en representacion de la mencionada empresa.

0 Que es su voluntad obligarse en los términos de este acuerdo.

0 Que, en virtud de la naturaleza de éste acuerdo, podra constituirse como parte divulgante y
de que, una vez reconocida la personalidad con la que comparece a celebrar el presente
acuerdo, manifiesta su libre voluntad para obligarse en los términos de las siguientes:

CLAUSULAS

PRIMERA. La parte receptora se obliga a no divulgar a terceras partes, la “Informaciéon Confidencial”,
gue reciba del Defensor del Pueblo, y a darle a dicha informacion el mismo tratamiento que le darian
a la informacion confidencial de su propiedad.

Para efectos del presente acuerdo “Informacién Confidencial” comprende toda la informacion
suministrada por el Defensor del Pueblo ya sea en forma oral, visual, escrita, grabada en medios
magnéticos o en cualquier otra forma tangible y que se encuentre claramente marcada como tal al ser
entregada a la parte receptora.

SEGUNDA. La parte receptora se obliga a mantener de manera confidencial la “Informacion
Confidencial” que reciba del Defensor de Pueblo y a no darla a una tercera parte diferente de sus
técnicos y asesores que tengan la necesidad de conocer dicha informacion para los propdsitos
autorizados en la Clausula Sexta de este acuerdo, y quienes deberan estar de acuerdo en mantener
de manera confidencial dicha informacion.
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TERCERA. La parte receptora se obliga a no divulgar la “Informacion Confidencial” a terceros, sin el
previo consentimiento por escrito del Defensor del Pueblo.

CUARTA. La parte receptora se obliga a tomar las precauciones necesarias y apropiadas para
mantener como confidencial la “Informacion Confidencial” propiedad del Defensor del Pueblo,
incluyendo, mas no limitando, el informar a sus empleados que la manejen, que dicha informacion es
confidencial y que no deberd ser divulgada a terceras partes.

QUINTA. La parte receptora esta de acuerdo en que la “Informacién Confidencial” que reciba de la
otra parte es y seguira siendo propiedad de ésta Ultima, a usar dicha informacién Unicamente de la
manera y para los propdsitos autorizados en la Clausula Sexta de este acuerdo.

SEXTA. La parte receptora se obliga a utilizar la “Informacién Confidencial” del Defensor del Puebo,
Unicamente para la elaboracion y disefio de la oferta de servicios de seguridad gestionada para el
Defensor del Pueblo en los términos y condiciones expresados en los pliegos que rigen dicha
contratacion.

SEPTIMA. Las partes convienen que en caso que la parte receptora incumpla parcial o totalmente
con las obligaciones a su cargo derivadas del presente acuerdo, la parte receptora sera responsable
de los dafios y perjuicios que dicho incumplimiento llegase a ocasionar a la parte divulgante.

OCTAVA. No obstante lo dispuesto en contrario en este acuerdo la parte receptora NO tendra
obligacién de mantener como confidencial cualquier informacion:

1. Que previa a su divulgacion fuese conocida por la parte receptora, libre de cualquier obligacién de
mantenerla confidencial, segun se evidencie por documentacion en su posesion;

2. Que sea desarrollada o elaborada de manera independiente por o de parte del receptor o
legalmente recibida, libre de restricciones, de otra fuente con derecho a divulgarla;

3. Que sea o llegue a ser del dominio publico, sin mediar incumplimiento de este convenio por la parte
receptora; v,

4. Que se reciba de un tercero sin que esa divulgacion quebrante o viole una obligacion de
confidencialidad.

NOVENA. La vigencia del presente acuerdo sera indefinida y permanecera vigente mientras exista
relacion, comercial o de otro clase, entre ambas partes. En particular y en alusion al objeto de la
cesion de la informacion confidencial por parte del Defensor del Pueblo, la vigencia del presente
acuerdo permanecera durante el periodo de licitacion del contrato para la prestacion de servicios de
seguridad gestionada y, mas alla, durante la vigencia del contrato formalizado con el adjudicatario.

DECIMA. En caso de no resultar adjudicataria del contrato, la parte receptora se obliga a la
destruccion dentro de los 7 dias héabiles siguientes a la fecha de adjudicacion del contrato objeto de la
licitacion, de toda la “Informacion Confidencial” transmitida de manera escrita, grabada en un medio
magnético o de otra forma tangible, a la parte receptora por parte del Defensor del Pueblo, debera ser
devuelta al Defensor del Pueblo.
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En caso de que la parte receptora no cumpla con la destruccion o la devolucion del Defensor del
Pueblo dentro del plazo establecido en la presente Clausula, la parte receptora, se hara acreedora a
la Pena Convencional establecida en la Clausula Séptima del presente Acuerdo.

DECIMO PRIMERA. En caso de resultar adjudicatario, las obligaciones establecidas en éste acuerdo
para la parte receptora, respecto a la confidencialidad, de la “Informacién Confidencial” y al uso de la
misma, prevaleceran a la terminacion del contrato, por un periodo de por lo menos 2 (dos) afios a
partir de dicha terminacion.

DECIMO SEGUNDA. Este acuerdo constituye el acuerdo total entre las partes respecto a dicha
informacioén confidencial y substituye a cualquier otro entendimiento previo, oral o escrito, que haya
existido entre las partes.

DECIMO TERCERA. Ninguna de las partes podra ceder sus derechos y obligaciones derivados del
presente Acuerdo.

DECIMO CUARTA. Este convenio solamente podra ser modificado mediante consentimiento de las
partes, otorgado por escrito.

DECIMO QUINTA. Para la interpretacion y cumplimiento del presente acuerdo, todo firmante se
somete a la jurisdiccion de las leyes y tribunales designados por el Defensor del Pueblo, renunciando
desde ahora a cualquier otro fuero que pudiera corresponderle por razén de su domicilio presente o
futuro o por cualquier otra causa, sefialando desde este momento como su domicilio legal el
siguiente:

D.

Calle

Ciudad

Enterada del contenido y alcance del presente acuerdo, lo firma a fecha

Firmay Sello.
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1. INTRODUCCION

La institucion del Defensor del Pueblo acuerda la contratacién de los servicios de
seguridad informatica perimetral gestionada 24 X 7 de la infraestructura
informatica, asi como la operacion de la plataforma sobre la que se ofertan dichos
servicios. Adicionalmente se solicita la contratacion de monitorizacién de servicios
IT internos de marcada relevancia para la institucién.

I1. ALCANCE Y OBJETO DEL CONTRATO
11.1 OBJETO DEL CONTRATO

Establecer las condiciones para el contrato de los servicios de seguridad informatica
perimetral gestionada que permita disponer de capacidades de prevencion, reaccion
y recuperacion frente a cualquier tipo de ataque, incidente o intrusién que pudiera
producirse en las infraestructuras del Defensor del Pueblo.

Asimismo, se necesita reforzar, dentro de un plan de mejora continua, la seguridad
de los servicios IT alojados, mitigando las posibles vulnerabilidades y evitando
cualquier tipo de escenario que suponga un riesgo en el funcionamiento e
integridad de los servicios prestados.

El adjudicatario debera disponer de todos los medios técnicos necesarios para la
prestacion de los servicios, incluida la instalacién, actualizacién y mantenimiento de
todos los dispositivos necesarios para prestar el servicio solicitado. Del mismo
modo, el coste derivado de cualquiera de estos dispositivos sera asumido por el
adjudicatario.

El adjudicatario podra ceder o subcontratar alguna de las prestaciones objeto del
contrato, pero para ello debera comunicar anticipadamente y por escrito al
Defensor del Pueblo su intencién de subcontratar, con indicacién de la identidad
subcontratista, las partes de la prestacion que se pretende subcontratar y
justificando suficientemente la aptitud de éste para ejecutarla por referencia a los
elementos técnicos y humanos de que dispone y a su experiencia.

Los subcontratistas quedaran obligados s6lo ante el adjudicatario, que asumira la

responsabilidad de la ejecucion del contrato frente al Defensor del Pueblo, con
arreglo estricto al Pliego y a los términos del Contrato.

Pagina 3 de 22



2243 DEFENSOR
252 pEL PUEBLO

11.2 ALCANCE DEL CONTRATO

El alcance del contrato abarca los servicios de seguridad informatica perimetral
gestionada en régimen de 24x7, para al menos, todos los servicios de seguridad
perimetral del Defensor del Pueblo descritos en el apartado de requisitos técnicos
del presente pliego, asi como la operacion de la plataforma sobre la que se
sustentan dichos servicios. También se demanda la monitorizacién de servicios IT
internos de marcada relevancia para el Defensor del pueblo.

111 REQUISITOS TECNICOS

En este apartado se describen los trabajos y servicios que conforman el objeto del
contrato y que el adjudicatario debera realizar, sin que la relacion que aparece a
continuacion pretenda describir de manera exhaustiva las caracteristicas de los
servicios contratados, sino las lineas generales requeridas.

Los requisitos deben entenderse como minimos, pudiendo los candidatos ampliarlos
y mejorarlos en sus ofertas. Las propuestas que ofrezcan caracteristicas inferiores a
los requisitos minimos no serdn tomadas en consideracion en el presente
procedimiento de adjudicacion. Los candidatos pueden ofertar prestaciones
superiores a las solicitadas, que se podran considerar positivamente en la
valoracion técnica de la oferta.

El adjudicatario debera desarrollar y aportar los conocimientos, metodologias,
recursos humanos y técnicos necesarios para asegurar la prestacion Optima del
servicio.

El adjudicatario se obliga a guardar secreto y a hacerlo guardar al personal que
emplee para la elaboracion de la oferta o ejecucion del contrato, respecto a toda la
informacién del Defensor del Pueblo que con motivo del desarrollo de dichos
trabajos y servicios llegue a su conocimiento, no pudiendo utilizarla para si o para
otra persona, entidad o firma.

La informacién de detalle sobre el entorno tecnolégico de la organizacién que se
engloban en el alcance del contrato se considera confidencial por razones de
seguridad. Dicha informacién se detalla en el documento “Pliego de prescripciones
técnicas. Documento extendido”, el cual podra ser solicitado al Defensor del Pueblo
bajo el siguiente procedimiento:
e La empresa que vaya a presentarse al concurso publico y requiera el
documento extendido deberda rellenar y firmar el contrato de acuerdo de
confidencialidad anexo al Pliego de Caracteristicas Generales.
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e Dicho acuerdo de confidencialidad debe ser rellenado, firmado y sellado.
Posteriormente debe remitirse por correo electrénico a
informatica@defensordelpueblo.es solicitando el envio del Documento
Extendido.

e Una vez recibido y comprobado el acuerdo de confidencialidad, el Defensor

del Pueblo remitird a la empresa solicitante el Documento Extendido a la
misma direccion de correo electrénico desde la que se realiz6 la peticion.

Todas las propuestas deben presentar, ademas de la documentacion solicitada en el
pliego administrativo, una descripcion completa de la solucién propuesta, entre los
que se encuentren los siguientes puntos:

o0 Descripcion detallada de cada uno de los servicios ofertados,
indicando de forma explicita si se trata de solucién On-Premise o
externa. Debe incluir el nombre y version del producto, licencias
provisionadas, asi como el equipamiento desde el que se presta el
servicio.

o0 Listado detallado de todos los dispositivos que formen parte de la
solucion, diferenciando los reutilizados de los de nueva instalacion.

0 Esquemas detallados de arquitectura de red légicos vy fisicos.
Requisitos fisicos y eléctricos de todos los equipos de nueva
instalacion.

0 Requisitos de conectividad con la infraestructura de red del Defensor
del Pueblo.

Planificacién temporal de tareas e hitos.

Descripcién de como la solucién propuesta responde a los requisitos
formulados por el Crypto Security Framework del NIST en sus 5
niveles de Framework Core: Identificacion, proteccion, deteccion,
respuesta y recuperacion.

111.1 REQUERIMIENTOS DE LOS SERVICIOS SOLICITADOS

Teniendo en cuenta que el objetivo del contrato es garantizar la seguridad de los
activos de informacién del Defensor del Pueblo, en los siguientes apartados se
detallan los requerimientos minimos exigidos y los requerimientos sugeridos que
puedan mejorar el servicio prestado, no constituyendo esta relacion un listado
exhaustivo, pudiendo el candidato ampliar dicha relacibn en namero y alcance.

El adjudicatario sera responsable del correcto funcionamiento de todos los
elementos que componen la solucidon ya sean de nueva instalacién o reutilizados,
incluida la obtencidon de las necesarias licencias de software. Sera ademés el
responsable de asumir los costes derivados del redimensionamiento o sustitucion
de los equipos y medios instalados si fuera necesario para prestar el servicio en
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o6ptimas condiciones. El adjudicatario debera proporcionar todo el material y
equipamiento necesario para la realizacién del proyecto, asi como la conexiéon con
el resto de plataformas.

El adjudicatario se encargara de garantizar la disponibilidad permanente del servicio
en todos sus componentes y caracteristicas. Ademas, las soluciones propuestas no
influiran en la percepcién del rendimiento de los servicios.

En ningln caso el fallo de uno de los elementos debera ser motivo de
indisponibilidad de los servicios que protege ni degradacion de los niveles de
seguridad. En el caso de los elementos de seguridad instalados en el Defensor del
Pueblo deberan ser desplegados en disposiciéon de Alta Disponibilidad, a excepcion
del sistema de correlacién de logs que podra desplegarse en opcion individual.

La implementacién de la alta disponibilidad podra seguir esquemas del tipo
activo/pasivo o activo/activo, siendo esta Ultima opcion la elegida en caso de
obtener beneficios desde el punto de vista del aumento del throughput vy
rendimiento del servicio.

El adjudicatario, junto con el personal técnico de la institucion, establecera los
protocolos, procedimientos y canales necesarios para la prestacion del servicio y el
intercambio de comunicacién con el Defensor del Pueblo.

Los requerimientos se identifican con un cédigo de dos letras y un numero
secuencial seguido de un sufijo que indica su caracter de minimo requerido (sufijo —
R) o sugerido (sufijo — S).

111.1.1 ESTABLECIMIENTO DE MECANISMOS DE DETECCION Y PREVENCION [DP]

Se deberan establecer los mecanismos de deteccion y prevencion que el candidato
considere necesarios para una correcta solucion mediante la provision de equipos
y/0 servicios, ya sean on-premise o externos. El objetivo de este punto es reforzar
la seguridad tanto de Ilos servicios publicados como de los equipos de
infraestructura IT conectados a las diversas redes de la institucion.

El candidato debera instalar y desplegar todos los elementos de deteccion o
prevencion dentro de la solucién propuesta, siendo de su responsabilidad el
adecuado mantenimiento de los mismos, asi como los gastos de actualizaciones y
licenciamiento que estos ocasionen durante la vigencia del contrato.

El candidato suministrard el listado de aquellos elementos de seguridad

actualmente en servicio en el Defensor del Pueblo que serdan empleados como parte
de la solucion técnica propuesta por el candidato de cara a una eficiente prestacion
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de este servicio. La adaptacion de dichos elementos y los gastos derivados de su

utilizacion durante la vigencia del contrato correran a cargo del adjudicatario,

debiendo respetar la funcionalidad actual de los mismos. Igualmente, se haré cargo

de la renovaciéon de cualquier equipo que durante la vigencia del contrato llegue a

su fecha de “end of live” o “end of support” dictado por el fabricante del mismo.

El candidato asumira la administracion, operaciéon, mantenimiento y soporte de

todos los servicios demandados, asi como de los equipos sobre los que se presten

dichos servicios, ya sean maquinas actualmente en produccién en el Defensor del

Pueblo, de nueva instalaciéon o externas.

Las caracteristicas que debe aportar la solucién son:

[DP1-R]

[DP2-R]

[DP3-R]

[DP4-R]

[DP5-R]

[DP6-R]

Todos los servicios se prestaran en horario 24x7, y aquellos que
residan fuera del Defensor del Pueblo se prestaran desde centros
ubicados dentro de la Unién Europea y en idioma castellano, ademas
deberan cumplir con la normativa vigente que sea de aplicacion.

Los elementos de seguridad que residan en el Defensor del Pueblo
deberan ser desplegados en disposicidén de alta disponibilidad.

La solucion se basara en dos niveles de cortafuegos de nivel 7
(aplicaciones) de fabricantes y tecnologias distintas.

Supervisaran y enrutaran todo el trafico entre el exterior, DMZ y
VLAN internas descritas en el documento de informacién extendida, y
realizardn la deteccién y prevencion de intrusiones en cualquier
protocolo y aplicaciéon utilizados.

La prestacion de los distintos servicios de seguridad en cada uno de
los cortafuegos no debe influir a efectos practicos en la percepcion del
rendimiento.

Los dos niveles de cortafuegos dispondran de servicio IPS, con
mecanismos de deteccidon antivirus, ataques de dia 0, dirigidos y
APTs, con base de datos global y actualizacibn continua. Sistema
“sandboxing” al menos en primer nivel de cortafuegos.

Deben disponer de sistema de descifrado de trafico seguro para
inspeccion y deteccion de amenazas.

Control de acceso de usuarios externos desde Internet mediante
tuneles VPN “client to site”.

El 2° nivel de cortafuegos realizard las tareas de securizacién del
trafico entre las distintas vlans del Defensor del Pueblo, realizando
ademas de las tareas de IPS descritas las tareas de routing entre
ellas.

La capacidad de procesamiento debe ser la suficiente para que el flujo
de datos se realice sin percepcion de pérdida de rendimiento.
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[DP7-R]

[DP8-S]

[DP9-R]

[DP10-R]

[DP11-R]

Se demanda informacién detallada de la interconexion fisica y logica
entre los dos niveles de cortafuegos y los equipos distribucion/nucleo
y/0 acceso de la infraestructura de red del Defensor del Pueblo. La
informacién referente a la arquitectura fisica y ldgica de la red se
detallard en el documento de informacion extendida.

Todos los equipos que formen parte de la solucién que residan en
dependencias del Defensor del Pueblo, y que realicen tareas de
routing, deberan conectarse preferiblemente a los equipos de
distribucion/ndcleo, siempre y cuando se realice un O6ptimo
aprovechamiento de los interfaces de 10Gbps de los switchs.
Analizar, detectar y bloquear ataques a aplicaciones web publicadas,
asi como detectar comportamientos anémalos y su neutralizacion.
Sera capaz de analizar trafico web cifrado.

Este servicio incluird la gestion de los balanceadores actualmente en
produccion cuyas principales funcionalidades son: equilibrio de carga,
permanencia de sesiones, optimizacion de trafico SSL y mddulo de
seguridad WAF, siendo el adjudicatario el responsable de su
mantenimiento, licenciamiento y operacion.

Se demanda una solucion para la securizacion del correo electréonico
corporativo, en el que la plataforma que analice el correo electrénico
disponga de mecanismos de protecciéon frente a virus, ataques de dia
0, dirigidos, APTs, y tréfico “spam”, utilizando mecanismos de
sandboxing si fuera util, andlisis de urls en mensaje, adjuntos y
patrones. Que se integre con la plataforma de correo existente sin
interferir de ningn modo en la misma, ofreciendo configuraciéon total
en el filtrado de cuentas, garantizando la correcta operativa de
usuario. Tendra que garantizar un 6ptimo rendimiento del andlisis del
servicio. El Defensor del Pueblo tendra acceso permanente a la
administracién de dicha solucién y tendra la capacidad de gestionar el
dispositivo en todo momento para garantizar el flujo de los correos
electronicos.

Se requiere servicio externo de relay de entrada y salida de correo, el
cual ofrecera ademas del trafico limpio de correo, alta disponibilidad
en el caso que los servidores de correo del Defensor del Pueblo no
estén disponibles, asi como la publicaciéon de los registros MX para
evitar ser listados en listas negras.

Como parte de la solucibn de correo se demanda gestion de
cuarentena de correos tanto de spam como de virus, tracking
detallado de los correos de entrada y salida y reporting para la
generacion de informes.

Se demanda una solucién para navegacion web segura realizando
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analisis del trafico de navegacion, incluido trafico encriptado. El
servicio dispondra de mecanismos de deteccidon y neutralizacion de
virus, ataques de dia O, dirigidos y APTs, utilizando mecanismos de
sandboxing, categorizacion de URLs, control de aplicaciones, analisis
de tréfico y patrones, con acceso a repositorio global de BBDD de
amenazas y actualizacién continua. Tendra que garantizar un 6ptimo
rendimiento para analizar las urls generadas por la navegacion de
unos 200 usuarios con un caudal de navegaciéon minimo de 100Mbs.
El servicio serd configurable y permitird realizar todo tipo de
excepciones, tanto a nivel de usuario como de tipo de contenido y
URL visitada. Dispondrd de mecanismos de identificacion de usuarios
a nivel de Directorio Activo.

[DP12-R] Toda la plataforma de seguridad perimetral, incluidos los servicios en
la nube si los hubiera, debe integrarse de cara a recoleccidon y
correlacion de logs, tanto para deteccion de amenazas,
troubleshooting, como analisis forense, sin perjuicio de la integracion
de otras fuentes de logs relativas a servicios IT internos. Todos los
logs originales y procesados deben residir en el Defensor del Pueblo.

111.1.2 SOPORTE A INCIDENTES Y VULNERABILIDADES [SI]

Este servicio reaccionara ante las alertas generadas por el servicio de
monitorizacidn y realizara todas las acciones necesarias para la contencién o
neutralizacion de los posibles ataques. El servicio también reaccionara ante
cualquier incidencia software o hardware de la plataforma de seguridad, realizando
las acciones oportunas para su resolucion. Ademas, proporcionara un nivel de
alerta temprana ante amenazas emergentes, aunque estas aun no se hayan
materializado en ataques a los activos.

Para el correcto andlisis de vulnerabilidades, el adjudicatario colaborara con el
Defensor del Pueblo durante la fase de implantacion para realizar la adecuada
identificacion de sus activos y riesgos.

Todas las alertas de seguridad generadas seran analizadas e investigadas por el
equipo técnico del SOC, descartando falsos positivos, transmitiendo al Defensor del
Pueblo el diagnéstico cuanto antes y bloqueando el ataque de forma proactiva en

caso de que se ponga en riesgo la seguridad de la infraestructura.

Las caracteristicas que debe aportar la solucién son:

[SI1-R] Todos los servicios se prestaran en horario 24x7, y aquellos que residan
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fuera del Defensor del Pueblo se prestaran desde centros ubicados
dentro de la Union Europea y en idioma castellano, ademas deberan
cumplir con la normativa vigente que sea de aplicacion.

[SI12-R] Clasificar y priorizar las diferentes alertas generadas por el proceso de
monitorizacion.

[SI3-R] Contener o neutralizar los ataques detectados de acuerdo con los
procedimientos establecidos junto con el Defensor del Pueblo.

[S14-R] Analizar las incidencias software y hardware, valorando su incidencia en
el servicio y su resolucion de acuerdo con los procedimientos
establecidos junto con el Defensor del Pueblo.

[SI5-R] Notificar mediante los canales establecidos a los interlocutores que
formen parte del proceso de escalado y toma de decisiones que el
Defensor del Pueblo establezca en el lanzamiento del servicio.

[S16-R] Alertar de manera proactiva sobre las vulnerabilidades que afectan a los
servicios instalados teniendo en cuenta version y tipo de exposicion.

[SI7-R] Sistema de gestion de vulnerabilidades de los activos mediante sondas
no intrusivas.

[SI8-R] Servicio de vigilancia proactiva de reputaciéon web y correo electrénico,
realizando las gestiones oportunas para evitar la inclusibn en listas
negras.

[S19-S] Realizar auditorias de seguridad en modelo caja negra de todos los
servicios publicados, al menos, de forma anual.

111.1.3 CENTRO DE SOPORTE, OPERACION Y MONITORIZACION [SM]

El centro de soporte serda el conjunto de recursos humanos, técnicos,
procedimientos y metodologias que proporcionan todos los servicios anteriormente
indicados, siendo el punto de contacto entre el Defensor del Pueblo y el
adjudicatario para la operacion de todos los servicios. Ademas, supervisara el
estado de los activos y generara las alertas correspondientes en caso de eventos
que puedan afectar a la infraestructura y la seguridad de la informacion.

El centro de soporte realizard la administracion y operacion de los servicios de
seguridad demandados. No obstante, el Defensor del Pueblo se reserva el derecho
de intervencion bajo el cual debe tener acceso completo de lectura/escritura a la
plataforma de seguridad.

Las caracteristicas que debe aportar la solucién son:
[SM1-R] Todos los servicios se prestaran en horario 24x7, y aquellos que residan

fuera del Defensor del Pueblo se prestaran desde centros ubicados
dentro de la Unidon Europea y en idioma castellano, ademas deberan
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[SM2-R]

[SM3-R]

[SM4-R]

[SM5-R]

[SM6-R]

[SM7-R]

[SM8-R]

[SM9-S]
[SM10-R]

[SM11-R]

[SM12-R]

[SM13-R]

cumplir con la normativa vigente que sea de aplicacion.

Atender los requerimientos del Defensor del Pueblo en cuanto a
solicitud de cambios sobre los servicios o la infraestructura de seguridad
gestionada, asi como peticiones de informes de incidencias y analisis
forenses de los logs.

Los dispositivos de seguridad ubicados en el Defensor del Pueblo seran
administrados de forma remota por el adjudicatario a través de una
conexion segura. Para asegurar la adecuada administracion y operacion
de los servicios se debera proporcionar una linea de comunicacion
adicional a la conexién a Internet existente y sin costes, de modo que la
administracion se pueda realizar por ambas vias. El dimensionamiento
de esta linea debe ser el adecuado para la administracion de la
plataforma

Reserva de recursos técnicos y humanos ante actuaciones planificadas
que afecten a los servicios gestionados.

Operar con una metodologia alineada y armonizada con marcos y
estandares de referencia como ITIL, ISO 27001, CERT de Carnegie
Mellon, practicas del SANS Institute, entre otras.

Velar por la integridad de los servicios ofertados, llevando a cabo de
forma proactiva las operaciones de actualizaciones de firmware,
software y actualizaciones de seguridad pertinentes que apliquen sobre
los equipos de seguridad perimetral.

Emitir con periodicidad mensual informes de seguimiento de los
diferentes servicios objeto del contrato.

El servicio estard dotado de una estructura funcional con diferentes
areas operativas y niveles de especializacion. En dltima instancia se
dispondra de soporte directo por parte del fabricante del equipo o
servicio implicado en la incidencia.

Soporte de 1° nivel a cargo de un pool de técnicos especializados en la
infraestructura y servicios del Defensor del pueblo.

Disponer de un sistema de ServiceDesk para la gestidon de incidentes y
tramitacion de peticiones de gestion de cambios.

Disponer de un portal personalizado para el acceso a los diferentes
elementos del servicio (apertura, consulta y cierre de incidencias y
solicitudes de servicio), consulta de informes y estado en tiempo real de
la infraestructura de seguridad. Este portal hard uso de protocolos
seguros y autenticacion de usuario.

La apertura de incidencias y peticiones de gestion de cambios también
se podran realizar mediante llamada telefénica o email.

Disponer de personal con certificaciones técnicas relacionadas con la
seguridad y la gestidon de los sistemas de informacién, asi como de las
soluciones que formen parte de la propuesta.

Gestionar de manera total o parcial los dispositivos de seguridad objeto
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[SM14-R]

[SM15-R]

[SM16-R]

[SM17-R]

[SM18-S]

del contrato, asi como los que el Defensor del Pueblo considere
oportunos, que se reflejaran en el documento de informacion extendida.
Almacenar, procesar y correlar los eventos recolectados de la totalidad
de los servicios de seguridad, con capacidad para integrar otras fuentes
de logs como puedan ser servicios IT internos descritos en el
documento de informacién extendida y otros de futura integracién, con
la finalidad de detectar en tiempo real sucesos relevantes en la
infraestructura que puedan ser indicativas de un ataque y emitir las
alertas y acciones oportunas.

Actualizacion continua de las reglas de detecciéon y correlacion
avanzadas desde repositorios globales del fabricante.

Los ficheros de registros de logs tanto en formato original como
procesados, eventos e informacion derivada de la prestacion del servicio
deberan permanecer en las infraestructuras locales del Defensor del
Pueblo por un periodo minimo de 2 afos, de forma segura en
cumplimiento de la ley, y el proveedor sera el encargado de suministrar
los dispositivos necesarios para tal fin. Esta informacién, en caso de
salir de las instalaciones, sera custodiada por el adjudicatario, y sera
facilitada a la instituciéon en la fase de cierre del proyecto, y/o borrada a
través de mecanismos seguros y certificados, a discrecion del Defensor
del Pueblo.

Estos logs se utilizaran en caso de necesidad para realizar tareas de
andlisis forense y obtener datos relativos al origen, destino y traza de
los incidentes de seguridad.

Monitorizar informacion sobre el estado de los dispositivos, sistemas,
aplicaciones y servicios de seguridad objeto del proyecto desde el punto
de vista de la disponibilidad y el rendimiento.

Utilizar canales de comunicaciéon seguros con cifrado de datos y
verificacibn de origen y destino en todas las comunicaciones
propuestas.

Bolsa de 50 horas/afio de consultoria

111.2 ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES

El adjudicatario garantizara la prestacion de los servicios objeto del contrato con los
niveles minimos que se detallan mas adelante.

La revision del grado de cumplimiento de dichos niveles de servicio se realizara

mensualmente por parte del Defensor del Pueblo. En caso de existir un

incumplimiento de dichos niveles, el Defensor del Pueblo se reserva el derecho de

aplicar las penalizaciones que se indican en el pliego de caracteristicas generales.
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La imposicion de penalizaciones no impide al Defensor del Pueblo el exigir al
adjudicatario el cumplimiento de sus obligaciones contractuales ni la indemnizacién
de dafos y perjuicios a que el Defensor del Pueblo pudieran tener derecho.

111.2.1 ACUERDO DE NIVEL DE SERVICIO.

El licitante debera proponer al Defensor del Pueblo un modelo de acuerdo de nivel
de servicio que garantice la prestacién de los servicios contratados dentro de unos
limites aceptables. Independientemente del contenido de dicho acuerdo de niveles
de servicio, el adjudicatario se comprometerd, al menos, a garantizar al Defensor
del Pueblo que los servicios seran prestados con los niveles minimos que se
detallan a continuacion, sin perjuicio de los que el licitante proponga de forma
adicional en su oferta técnica.

111.2.2 NIVELES MINIMOS DE SERVICIO.

Los niveles de servicio minimos que deberd cumplir el adjudicatario durante la
operacion del servicio son los siguientes:

Nombre Control de cambios

Descripcion Este nivel de servicio cubre la aplicacién correcta y oportuna de los

seguridad gestionada desde el SOC y se calcula a través de:

Tiempo promedio de aplicacién de control de cambios

este se hace efectivo)

eventos de control de cambio” atendidos durante el periodo.

cambios realizados sobre las configuraciones de la infraestructura de

(El tiempo que transcurre desde que se solicita un cambio hasta que

Entrega, el 10° dia habil del mes siguiente, del “Informe mensual de

Nivel de servicio La medicion para este nivel de servicio se describe a continuacion:

La aplicacion de cambios de acuerdo a la siguiente tabla:

Prioridad Tiempo de aplicaciéon

0 - Emergencia | 30 minutos

1 — Alta 4 horas
2 — Media 8 horas
3 - Baja Planeado

gestionada de forma directa por el SOC del adjudicatario.
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conjuntamente entre el personal del adjudicatario y el Defensor del
Pueblo.

Para cambios masivos (+ 5 en un solo evento) se acordaran los
tiempos de aplicacién en comun acuerdo entre el adjudicatario y el
Defensor del Pueblo.

Entregable

Informe mensual con el resumen de los cambios realizados sobre la
infraestructura de seguridad gestionada desde el SOC.

Cobertura (tiempo)

24 X 7 X 365

Criterio para
aplicar penalizacion

Que la aplicacion de control de cambio se realice en promedio
mensual en tiempos mayores a los definidos en la tabla de
prioridades.

Nombre

Soporte a fallos

Descripcion

Este nivel de servicio cubre el tiempo de atenciéon sobre fallos en la
infraestructura de seguridad gestionada desde el SOC, y se calcula
a través de:

Tiempo promedio de atencién

(El tiempo que transcurre entre que se recibe la solicitud de
soporte o se genera la alarma de fallo hasta que sea asignado un
ndmero de evento)

Tiempo promedio de respuesta

(El tiempo que transcurre entre que se asigna el niumero de evento
hasta que el personal del adjudicatario inicia actividades de
soporte)

Tiempo promedio de restauracion

(El tiempo que transcurre entre que se diagnostica un fallo en un
dispositivo hasta que se restaura su funcionamiento)

Entrega, el 10° dia habil del mes siguiente, del “Informe mensual
de eventos de soporte a fallas” atendidos durante el periodo.

Nivel de servicio

La medicidon para este nivel de servicio se describe a continuacion y
sera via telefénica de acuerdo a la siguiente tabla:
El tiempo de atencion del fallo:

Todas las prioridades | 30 minutos

Para el tiempo de respuesta la medicidon serd por via telefénica la
cual sera de acuerdo a la siguiente tabla:

Prioridad | Tiempo de respuesta
Alta 90 minutos

Media 3 horas

Baja Programado

Para el tiempo de restauracion:

Todas las prioridades | 24 horas

Este nivel de servicio so6lo aplica para la infraestructura de
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seguridad gestionada por el SOC.

Entregable

Informe mensual de eventos de soporte a fallos atendidos durante
el periodo sobre la infraestructura de seguridad gestionada desde
el SOC.

Cobertura (tiempo)

24 X 7 X 365

Criterio para aplicar
penalizaciéon

Que el tiempo de atencidn, respuesta y restauraciéon en eventos de
soporte a fallos se realice en promedio mensual en tiempos

mayores a los definidos en la tabla de prioridades.

Nombre

Monitorizacion de actividad sospechosa

Descripcion

Este nivel de servicio cubre la monitorizacion en linea de la

infraestructura de seguridad para detectar la existencia de
actividades sospechosas y se calcula a través de:

Tiempo promedio de notificacion de actividades sospechosas.

(El tiempo que transcurre desde que se detecta una actividad
sospechosa hasta que se realiza la oportuna notificacion)
Tiempo promedio de entrega/envio de dictamen de actividades

sospechosas.
(Tiempo que transcurre desde que se detecta una actividad

sospechosa hasta que se realiza la entrega/envio de dictamen de
actividades sospechosas)

Entrega, el 10° dia habil del mes siguiente, del “Informe mensual de
eventos actividad sospechosa” atendidos durante el periodo.

Nivel de servicio

La medicion para este nivel de servicio se describe a continuacion:
La notificacion de actividades sospechosas en un maximo de 30

minutos posterior a su deteccion.
Envio del dictamen de actividades sospechosas en un maximo de 90

minutos después de su deteccion.
Este nivel de servicio sélo aplica para la infraestructura tecnoldgica
de seguridad administrada de forma directa por el adjudicatario.

Entregable

Informe mensual de eventos de actividad sospechosa atendidos
durante el periodo sobre la infraestructura tecnoldgica de seguridad.

Cobertura (tiempo)

24 X 7 X 365

Criterio para

aplicar penalizacion

Que la notificacion a partir de la deteccién de la actividad sospechosa
se realice en promedio mensual en mas de 30 minutos.

Y que el envio del dictamen de la actividad sospechosa se realice en
promedio mensual en mas de 90 minutos.

Nombre

Gestioén de incidentes de seguridad

Descripcion

Este nivel de servicio cubre la confirmacién, notificaciéon y contencién
de incidentes de seguridad derivados de una Actividad Sospechosa
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que se haya presentado sobre la infraestructura de seguridad o
servicios monitorizados.

Se considerara incidente de seguridad cualquier evento que atenta
contra la Confidencialidad, Integridad o Disponibilidad de la
informacion y los recursos tecnolégicos.

Este nivel de servicio se calcula a través de:

Tiempo promedio de notificacién/contenciéon de incidentes de
seguridad

(Tiempo que transcurre desde que una actividad sospechosa se
confirma como incidente de seguridad hasta que se realiza la accién
de notificacién/contencion)

La accién a medir (notificacibn o contencién) sera la que se haya
predefinido en los procedimientos de actuacion.

Accién de contencion se considera aquella acciéon tomada para evitar
que el ataque sea exitoso.

Nivel de servicio

La medicidon para este nivel de servicio se describe a continuacion:
En los casos en los que una actividad sospechosa se convierta en un
incidente de seguridad se realizara la notificacion/contencién en un
maximo de 30 minutos posterior a su confirmacion.

Una vez confirmado el incidente de seguridad, se tomaran las
acciones de contencion o notificacion que se hayan definido junto
con el Defensor del Pueblo en los procedimientos de operacion.

Los cambios que se deriven de la ejecucion de las acciones de
contenciéon quedaran sujetos al nivel de servicio de Control de
Cambios con prioridad ‘Emergencia’.

Entregable

Dentro del Informe mensual de eventos de actividad sospechosa
atendidos durante el periodo, se integrara un “Resumen de los
incidentes de seguridad presentados durante el periodo”.

Cobertura (tiempo)

24 X 7 X 365

Criterio para aplicar
penalizaciéon

Que la notificacién/contencion a partir de la declaraciéon del incidente
de seguridad se realice en promedio mensual en mas de 30 minutos.

Nombre

Entrega de Informes

Descripcion

Entrega de Informes mensuales de servicios sujetos a algun nivel de
servicio y se calcula a través de:
Tiempo de entrega de Informes

Nivel de servicio

La mediciéon para este nivel de servicio se describe a continuacion:
La entrega de los Informes se hara como maximo el décimo dia habil
del mes siguiente.

Entregable

Informe de cada nivel de servicio comprometido

Cobertura (tiempo)

Mensual
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111.2.3 INDICADORES

A continuacioén se definen los indicadores objetivos por los que mensualmente se va
a evaluar la prestacion del servicio, de acuerdo con las definiciones y niveles de
servicio indicados en el apartado I11.2.2. Niveles minimos de servicio. El
incumplimiento en los valores comprometidos supondrd la aplicacion de las
correspondientes penalizaciones.
e Indicador 1, CCA: Tiempo promedio de aplicacién de cambios.
e Indicador 2, SFA: Tiempo promedio de atencion ante fallos.
e Indicador 3, SFR: Tiempo promedio de respuesta ante fallos.
e Indicador 4, SFE: Tiempo promedio de restauracion ante fallos.
e Indicador 5, ASN: Tiempo promedio de notificacibn de actividades
sospechosas.
e Indicador 6, ASD: Tiempo promedio de envio del dictamen sobre actividades
sospechosas.
e Indicador 7, ISN: Tiempo promedio de notificacion/contencion de incidentes
de seguridad.
e Indicador 8, EIM: Tiempo promedio de envio de informes mensuales de
servicio. Los ocho indicadores anteriores se evaluaran mensualmente.

111.2.4 PENALIZACIONES

Las penalizaciones se detallan en el pliego de caracteristicas generales (Apartado

“Penalizaciones”).

111.3 RESPONSABLE DE SERVICIO

El candidato propondra en su oferta un responsable de servicio (service manager)
que permita abordar con garantias las tareas objeto del contrato. Sus funciones
seran las siguientes:

e Dirigir a los medios personales que presten los servicios de instalacion y
configuracién de la solucién propuesta, impartiendo al efecto las 6rdenes e
instrucciones necesarias para la ejecucion de los trabajos.

¢ Realizar las funciones de contacto directo y coordinacion de los trabajos con
el Defensor del Pueblo.

Un punto de contacto designado por el Defensor del Pueblo comunicara todas las
directrices relativas a la supervision general de los trabajos objeto del contrato al
responsable de servicio y en ningln caso daran ordenes o instrucciones directas a
los medios técnicos que de forma concreta realicen dichos trabajos.
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Los profesionales que como equipo principal sean responsables de la ejecucion del
trabajo, deberan disponer de la cualificacién necesaria y de la titulacion adecuada a
la naturaleza de los trabajos, asi como conocimiento y experiencia en el sector.

111.4 METODOLOGIA

Los candidatos deberan proponer de manera clara la metodologia a seguir durante
la prestacién de los servicios, cumpliendo los objetivos fijados en el presente Pliego
de Caracteristicas Técnicas. En la metodologia, el candidato debera detallar la
forma en la que abordara cada una de las tareas definidas para el proyecto. El nivel
de detalle aportado sera el necesario para expresar que el método propuesto
permitird alcanzar los objetivos fijados.

111.5 PLANIFICACION

Debera suministrarse al Defensor del Pueblo la descripcion del proyecto necesario
para poder prestar el servicio, asi como la planificacion temporal de tareas e hitos.
Si bien cada candidato podra suministrar la planificacion que mejor se acomode a
su solucién, como minimo debera tener en cuenta el siguiente esquema general:

e Hito O — Firma del contrato: Es el momento a partir del cual empiezan a
computarse todos los compromisos de plazo de tiempo para alcanzar otros
hitos de la planificacion.

e Hito 1 —El candidato debera indicar claramente a qué plazo maximo se
compromete para la consecucion de este hito.

0 Fase | — Andlisis y Disefio: Aunque el adjudicatario presenté en su
oferta la descripcion detallada de la solucidon propuesta, en esta fase
adquirirda los detalles sobre la infraestructura y servicios del Defensor
del Pueblo y realizara el replanteo definitivo del disefio técnico de la
solucién en base a los activos que se identifiquen. El adjudicatario
colaborara con el Defensor del Pueblo para la identificacion de sus
activos y riesgos. A la finalizacién de esta fase el adjudicatario debera
entregar al Defensor del Pueblo un informe con los detalles del disefio
propuesto que deberd ser aprobado por el equipo técnico del
Defensor del Pueblo.

0 Fase Il — Instalacion: En esta fase el adjudicatario realizara la
instalacién fisica del equipamiento necesario para la prestacién del
servicio y lo integrara en la infraestructura del Defensor del Pueblo.

o Fase Ill — Disefio de procedimientos: A lo largo de esta fase, el
adjudicatario elaborard los procedimientos operativos del servicio,
que deberan ser aprobados por el Defensor del Pueblo. A la
finalizacion de la misma el adjudicatario debera hacer entrega al
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Defensor del Pueblo de una copia de todos los procedimientos
elaborados.

Fase IV — Estabilizacion: Durante esta fase el adjudicatario efectuara
todas las pruebas necesarias sobre el funcionamiento del servicio y
de los elementos de seguridad instalados para poder garantizar su
correcto funcionamiento. Durante esta fase no seran aplicables las
penalizaciones descritas en el apartado 3.5.1.3.

Hito 2 — Se comienza a prestar el servicio en modo normal, y ya son de

aplicacion todas las penalizaciones anteriormente descritas.

(o}

Fase V — Prestacion normal del servicio: Durante la prestacién normal
del servicio, el adjudicatario podra y deberd seguir afinando las
reglas de los dispositivos de seguridad instalados, ya sea para las
aplicaciones existentes o para otras nuevas que el Defensor del
Pueblo pueda instalar.

Fase VI — Devolucién del servicio: Antes de la finalizacion del
contrato, el adjudicatario se compromete a facilitar el retorno de toda
la documentacién generada a lo largo del contrato y de todos los
registros de actividad del servicio y configuraciones almacenados en
medios digitales. El adjudicatario deberd destruir toda esta
informacioén una vez haya sido transferida al Defensor del Pueblo y
mostrar evidencias de ello. Igualmente, el adjudicatario colaborara
de forma diligente en la transferencia tecnoldgica a terceras partes
designadas y autorizadas por el Defensor del Pueblo. Todos los
elementos instalados por el adjudicatario seran retirados de la
infraestructura del Defensor del Pueblo, colaborando en las tareas de
reconfiguraciéon necesarias para garantizar la disponibilidad y
operatividad de los servicios protegidos. Todos los costes derivados
de estas tareas estaran incluidos en el importe del contrato. El
candidato debera indicar claramente que plazo de tiempo maximo y
minimo requiere para realizar esta Fase VI. En cualquier caso, ni el
servicio ni las obligaciones del adjudicatario podran darse por
concluidas hasta que esta fase haya sido completada.

Cuando se ha completado la Fase VI, el servicio se da por concluido y
cesa la relacion contractual con el adjudicatario.

Las fases anteriormente descritas podran solaparse, con el objeto de reducir los

plazos necesarios para alcanzar los hitos descritos.

El plazo maximo que se aceptara para llegar al Hito 2 es de 60 dias a partir de la
fecha de firma del contrato,
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111.6 DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

Corresponde al Defensor del Pueblo la validacion de los trabajos y servicios,
proponer las modificaciones convenientes o, en su caso, la suspension de los
mismos si existiese causa suficientemente motivada.

Para la supervision de la marcha de los trabajos el Defensor del Pueblo desighara a
un Director Técnico. Sus funciones en relacién con el presente pliego seran:

e Velar por el adecuado cumplimiento de los servicios contratados dentro de
los niveles de servicio establecidos en el presente pliego.

e Fijar reuniones periddicas entre el Defensor del Pueblo y el adjudicatario con
el fin de determinar, analizar y valorar las incidencias que, en su caso, se
produzcan durante la ejecucién del contrato.

El Director Técnico del Defensor del Pueblo podra incorporar al equipo de trabajo a
las personas que estime necesarias para verificar y evaluar todas las actuaciones a
su cargo.

Para las labores de coordinacién, el adjudicatario nombrara un Jefe de Proyecto
como interlocutor Unico con el Director Técnico.

Independientemente de las reuniones ya planificadas, el Director Técnico podra
convocar cuantas reuniones de seguimiento del contrato considere oportunas para
asegurar el cumplimiento de los servicios. El adjudicatario sera responsable de la
redaccion y distribuciéon de las correspondientes actas de Reunién.

Los asuntos técnicos de infraestructura seran tratados directamente entre el
adjudicatario y el los interlocutores asignados en cada una de las entidades.

111.7 CONTROL DE CALIDAD Y GARANTIA DE LOS TRABAJOS

Sin perjuicio de las obligaciones asumidas en su oferta, el adjudicatario, a través
del supervisor designado a tal efecto, deberad seguir los procedimientos de
aseguramiento de la calidad existentes en la ejecucion del contrato.

Los licitantes reconocen el derecho del Defensor del Pueblo a examinar por medio
de auditores, externos o propios, el fiel cumplimiento de los acuerdos de nivel de

servicio.

El Defensor del Pueblo tendra derecho a llevar a cabo auditorias de las actividades
del adjudicatario para asegurarse que la prestaciéon de los servicios se realiza de
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acuerdo con lo establecido en el presente Pliego. Todo el material e informacién
requerida para dichas inspecciones y auditorias por los representantes del Defensor
del Pueblo estara disponible sin restricciones. El Defensor del Pueblo notificara al
adjudicatario con dos semanas de antelacién la auditoria y con un dia de antelacion
la inspeccion a realizar, y el adjudicatario tendrd la obligacion de:
e Facilitar el acceso al material solicitado por el grupo auditor.
e Designar personas responsables que acomparien a los auditores.
e Facilitar un entorno de trabajo adecuado en el mismo lugar en que tiene
lugar la auditoria.
e Cooperar con el auditor.
e Participar en las reuniones que convoque el auditor.
e Analizar los datos encontrados para que el informe sea real.
e Emprender rdpidamente acciones correctoras y/o preventivas.
e Emitir una respuesta oficial a los defectos de los que ha informado el grupo
de auditores.

IV FORMA DE EJECUCION
IV.1 OBLIGACIONES DE INFORMACION Y DOCUMENTACION

Como parte de las tareas objeto del contrato, el adjudicatario se compromete a
generar la documentacion de los trabajos realizados, de acuerdo con los criterios
que establezca en cada caso el Director Técnico del proyecto. Toda la
documentacién generada por el adjudicatario durante la ejecucién del contrato ser&a
propiedad exclusiva del Defensor del Pueblo sin que el adjudicatario pueda
facilitarla a terceros sin la expresa autorizacion por escrito del Defensor del Pueblo,
que la concedera, en su caso y con expresion del fin, previa peticion formal del
adjudicatario.

El adjudicatario debera informar al Director Técnico del proyecto sobre distintos
aspectos relacionados con el funcionamiento y la calidad de los servicios prestados.
Entre ellos sera necesario presentar un informe, en el formato y con la periodicidad
que defina el Director Técnico, de cumplimiento de los servicios y que contendra
entre otros los siguientes puntos, si proceden:

e Trabajos realizados y resultados obtenidos en el periodo vigente.

e Trabajos planificados para el siguiente periodo.

¢ ldentificacion de mejoras que se puedan aplicar para el cumplimiento de los
objetivos de los proyectos en los que esté involucrado.

Salvo indicacibn expresa en sentido contrario, las especificaciones, informes,
diagramas, planos, dibujos y cualquier otro documento relativo al objeto del
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contrato, seran aportados en castellano, cualquiera que sea el soporte y/o formato
utilizado para la transmisién de informacion.

Al término de los servicios, el adjudicatario proporcionara, sin coste adicional para
la institucion, una copia en soporte digital con toda la documentacion generada
durante la prestacion de los servicios objeto del contrato.

IV.2 FORMACION

La empresa adjudicataria realizar4 las jornadas de formacidn necesaria para
asegurar el buen del uso del servicio en la institucion del Defensor del Pueblo, asi
mismo prestard asesoramiento con respecto a los bienes y cuestiones relativas al
buen uso y al mantenimiento de los mismos, informandole con caracter general de
cualquier aspecto relacionado directamente o indirectamente con ellos.
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