Resolucion adoptada por el Defensor del Pueblo (e.f.), el 26 de agosto de 2021,
sobre la solicitud de recurso de inconstitucionalidad contra la Ley Organica
7/2021, de 26 de mayo, de proteccion de datos personales tratados para fines de
prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales y de
ejecucion de sanciones penales

(Boletin Oficial del Estado, num. 126, 27 de marzo de 2021)

ANTECEDENTES

PRIMERO. Mediante escrito recibido en el Registro del Defensor del Pueblo el 18 de
junio de 2021 una ciudadana solicitdé recurso de inconstitucionalidad frente a la Ley
Organica 7/2021, de 26 de mayo, de proteccion de datos personales tratados para fines
de prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales y de
ejecucidn de sanciones penales (Boletin Oficial del Estado numero 126, de 27 de mayo).

La ciudadana presenta un breve escrito en el que cita los articulos 5, punto d), punto
k), 9, 15, 17 y 24 y, sin aportar argumentos juridicos, expresa su desacuerdo y solicita
recurso de inconstitucionalidad «para parar esta ley que oprime mas nuestros derechos
fundamentales».

SEGUNDO. ElI 14 de diciembre de 2020 el Defensor del Pueblo se pronuncid,
descartando la presentacion de recurso, sobre una solicitud relativa a la Ley Organica
1/2020, que trasponia a Espafa la Directiva (UE) 2016/681 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativa a la utilizacion de datos del Registro de
Nombres de los Pasajeros (PNR) para la prevencion, deteccion, investigacion y
enjuiciamiento de los delitos de terrorismo y de la delincuencia grave. Se pretendia que
los Estados miembros de la Union Europea transfiriesen los datos PNR de los vuelos
exteriores de la Union Europea a una Unidad de Informacion sobre Pasajeros a crear en
cada Estado, sin perjuicio de que pudiera también aplicarse a los vuelos interiores de la
Unidn, segun el criterio de cada pais. Asimismo, la Directiva exigia la creacion de un
sistema uniforme en la Unién Europea para el tratamiento de los datos PNR. Se trataba
de facilitar, en el ambito de toda la Uniodn, la persecucion del terrorismo y de otros delitos
que se especifican.

Ahora se solicita la interposicion de recurso frente a una Ley Organica (la 7/2021, de
26 de mayo), que es la trasposicién de una Directiva de la Unién Europea de la misma
fecha que la anteriormente citada; en concreto, la Directiva (UE) 2016/680 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencién, deteccion, investigacion vy
enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a la libre
circulaciéon de dichos datos y por la que se deroga la Decision Marco 2008/977/JAl del
Consejo.
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Hay una clara conexién entre ambas Directivas y las Leyes Organicas respectivas de
su trasposicion a Espafa (trasposicion que es una obligacién del Estado cuyo
incumplimiento es susceptible de sancién econémica, conforme al Derecho de la Union
Europea): en ambos casos se trata de prevenir, detectar, investigar y enjuiciar delitos. Y,
para hacerlo, de recopilar datos personales, estableciendo limites y garantias (se trata de
la proteccion de las personas) en orden a impedir un poder omnimodo del Estado. A ello
se orienta el Derecho europeo y el Derecho espanol que lo traspone.

Se trata ahora de reforzar el espacio de la cooperacion policial y judicial penal en el
seno de la Union Europea mediante el tratamiento de datos personales de manera
compatible con los estandares de proteccion de los derechos fundamentales y las
libertades de los ciudadanos (articulo 8, apartado 1, de la Carta de los Derechos
Fundamentales de la Uniébn Europea, articulo 16, apartado 1, del Tratado de
Funcionamiento de la Unién Europea y articulo 18.4 de la Constitucién), estableciéndose
como autoridades competentes para el tratamiento de datos, ademas de los jueces
penales y los fiscales, las Fuerzas y Cuerpos de Seguridad, las Administraciones
penitenciarias, la Direccion Adjunta de Vigilancia Aduanera de la Agencia Estatal de
Administracion Tributaria, el Servicio Ejecutivo de la Comision de Prevencion del
Blanqueo de Capitales e Infracciones Monetarias y la Comisién de Vigilancia de
Actividades de Financiacion del Terrorismo (articulo 4).

FUNDAMENTOS JURIDICOS

PRIMERO. La Ley Organica 7/2021 cumple una obligacién de Espafia como Estado
miembro de la Unién Europea al trasponer la Directiva (UE) 2016/680 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016.

Tras una primera version del Anteproyecto de Ley (marzo de 2020), se emitieron
numerosos informes de los Ministerios y, posteriormente, un informe del Consejo
General del Poder Judicial emitido el 26 de junio de 2020, otro del Consejo Fiscal el 7 de
mayo de 2020, otro de la Agencia Espariola de Proteccién de Datos de 24 de abril de
2020, asi como de las Agencias Vasca y Catalana de Proteccién de Datos (de 29 y 24 de
abril de 2020, respectivamente). Se solicitaron informes también a las Comunidades
Auténomas del Pais Vasco y Catalufia, evacuados el 12 y 18 de junio de 2020,
respectivamente.

Con las aportaciones recibidas se dio nueva redaccion al Anteproyecto de Ley en
octubre de 2020 que, remitido al Consejo de Estado, dio lugar al dictamen 675/2020, de
28 de enero de 2021.

SEGUNDO. El Consejo de Estado, en su dictamen, llevé a cabo un analisis sobre los
derechos fundamentales afectados en el anteproyecto, en concreto el derecho a la
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intimidad y el derecho a la proteccion de datos, en su conexidén con la necesaria
preservacion de la seguridad publica.

Recuerda que

de la doctrina del Tribunal Constitucional se desprende, primeramente, que los
derechos fundamentales a la intimidad y a la proteccién de datos personales no
son absolutos ni ilimitados, como no lo son ninguno de los derechos
fundamentales, pudiendo ceder ante intereses constitucionales relevantes,
siempre que la restriccidn que aquellos hayan de experimentar se revele como
necesaria para lograr el fin legitimo previsto, sea proporcionada para alcanzarlo
y, en todo caso, respetuosa con el contenido esencial del derecho (Sentencias
del Tribunal Constitucional 57/1994, de 28 de febrero y 143/1994, de 9 de mayo)

Tras recordar la doctrina del Tribunal Constitucional, concluye el Consejo de Estado:

De la sintesis de la jurisprudencia constitucional expuesta, deriva que la
limitacion de los derechos fundamentales a la intimidad y a la proteccion de los
datos de caracter personal solo puede entenderse constitucionalmente legitima
desde la perspectiva de ambos derechos fundamentales si, en primer lugar, las
medidas se autorizan por existir un interés constitucional relevante que justifique
esa restriccion y se revelen como necesarias para alcanzar un fin
constitucionalmente legitimo; si, en segundo lugar, dichas medidas estan
legalmente previstas con suficiente precision desde las exigencias del principio
de reserva de ley formal y material; si, en tercer lugar, las medidas de restriccion
propuestas observan la necesaria adecuacion y proporcionalidad para la
satisfaccion de sus fines y, en todo caso, son respetuosas con el contenido
esencial de los derechos; y si, en ultimo término, se arbitran las garantias
adecuadas frente a las potenciales intromisiones sobre los derechos a la
intimidad y a la proteccidon de los datos de caracter personal. Pues bien, la
aplicacioén de la doctrina expuesta al caso sometido a consulta, permite apreciar,
a juicio del Consejo de Estado, que la norma proyectada se ajusta, con caracter
general, a los requisitos de legitimidad constitucional que se acaban de
resefar...este Consejo aprecia que la incidencia sobre los derechos
fundamentales a la intimidad y a la proteccién de datos personales constituye
una intervencion que cabe reputarse legitima desde una perspectiva
constitucional, razén por la cual no formula reparo de constitucionalidad alguno al
anteproyecto remitido en consulta.

TERCERO. La legitimacion constitucional para la recogida y tratamiento de datos se
deriva de la licitud del fin pretendido, del respeto al principio de proporcionalidad y del
establecimiento de garantias suficientes para los ciudadanos. En este marco, el Defensor
del Pueblo considera que la Ley Organica 7/2021 se ajusta a la Constitucion por las
siguientes razones:

a) Es licito el fin pretendido, que es la prevencién, investigacion, deteccion y
enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, asi
como la proteccién y prevencidon de amenazas contra la seguridad publica. Es
loable también el objetivo de la Ley: proteger a las personas fisicas en lo que
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b)

respecta al tratamiento de los datos de caracter personal por parte de las
autoridades competentes, recopilados para los fines antes enunciados. Es la
existencia de este tipo de leyes -de ambito tanto europeo como espanol- lo que
limita las posibilidades de actuacién de los Poderes Publicos, y por tanto las
posibles lesiones de los derechos fundamentales de los ciudadanos, en un
contexto en el que el reflejo del comportamiento humano en datos tratables es
una de las caracteristicas esenciales de nuestro tiempo.

Es proporcional la afectacion a los derechos que se deriva de la recogida y
tratamiento de datos, de conformidad con los principios del articulo 6 de la Ley
Organica, y las previsiones sobre plazos de conservacion y revisiéon de los datos
(articulo 8), distincion entre categorias de interesados (articulo 9), sobre Ia licitud
del tratamiento (articulo 11), o sobre el tratamiento de los datos mas sensibles
(articulo 13), entre otras pormenorizadas estipulaciones.

Asi, el articulo 6 impide el tratamiento de los datos «de forma incompatible
con esos finesy; los datos seran «no excesivos en relacion con los fines para los
que son tratados»; «se adoptaran todas las medidas razonables para que se
supriman o rectifiquen, sin dilacién indebida, los datos personales que sean
inexactos con respecto a los fines para los que son tratados»; seran
conservados «durante un periodo no superior al necesario para los fines para los
que son tratados».

Con respecto al tiempo de conservacion de los datos,

el responsable del tratamiento debera revisar la necesidad de conservar,
limitar o suprimir el conjunto de los datos personales contenidos en cada
una de las actividades de tratamiento bajo su responsabilidad, como
maximo cada tres anos, atendiendo especialmente en cada revisioén a la
edad del afectado, el caracter de los datos y a la conclusién de una
investigacién o procedimiento penal. Si es posible, se hara mediante el
tratamiento automatizado apropiado (articulo 8.2).

Con respecto a la distincion entre categorias de interesados, todos los cuales
gozan de presuncion de inocencia en relaciéon al motivo del tratamiento actual de

sus datos (articulo 9 in fine), se diferencia entre sospechosos, condenados,
victimas y terceros.

El tratamiento de datos solo sera licito «para los fines sefalados» y llevado a
cabo «por una autoridad competente» (articulo 11).

Con respecto a lo que pudiéramos denominar datos méas sensibles (raza,
opiniones politicas, religion, salud, vida sexual...), solo podran ser tratados si se
encuentra previsto en una norma con rango de ley o por el Derecho de la Union
(lo que no es el caso), o si resulta necesario para proteger los intereses vitales o
los derechos fundamentales del interesado o de un tercero o si los datos han
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sido hechos manifiestamente publicos por el interesado (articulo 13.1). Esta
cuestion, realmente muy sensible, esta protegida de posibles excesos al ser una
infraccibn muy grave tratar datos sin atenerse a los limites del articulo 13
(articulo 58 e), sancionada con multa de entre 360.001 y un millén de euros.

c) Goza de suficientes garantias, de las que se ocupan los articulos 20 a 26
(derechos de las personas). Un muy severo régimen sancionador, con multas de
entre 6.000 y un millén de euros, esta ordenado a prevenir las infracciones que
pudieran producirse.

Asi, «el interesado tendra derecho a obtener del responsable del
tratamiento confirmacion de si se estan tratando o no datos personales que le
conciernen. En caso de que se confirme el tratamiento, el interesado tendra
derecho a acceder a dichos datos personales» (articulo 22.1), con respecto a los
que tiene derecho a solicitar su «rectificacion, supresién o la limitacién de su
tratamiento» (articulo 21.1.e)). Un detallado articulado regula la informacién que
debe ponerse a disposicion del interesado (articulo 21), el derecho de acceso del
interesado a sus datos personales (articulo 22), los derechos de rectificacion,
supresion de datos personales y limitacion de su tratamiento (articulo 23) y las
restricciones a ello (articulo 24). En caso de desacuerdo, el interesado podra
acudir a la Agencia de Proteccién de Datos competente y, en ultima instancia, a
la jurisdiccion contencioso-administrativa (articulo 25).

Se trata, en suma, de la adaptacion de Espafia al derecho de la Unién
Europea en este campo. Esta adaptacién debia haberse producido en 2018; por
no haberlo hecho a tiempo, la Comision Europea demandd a Espafia ante el
Tribunal de Justicia de la Union Europea, pidiendo que se impusiera una multa a
tanto alzado cuyo importe corresponde al importe diario de 21.321 euros
multiplicado por el nimero de dias de persistencia de la infraccién, siempre y
cuando este importe supere la suma a tanto alzado minima de 5.290.000 euros.
Ello da idea de la seriedad de los compromisos que se derivan de la pertenencia
a la Union Europea y de las consecuencias -también econdmicas- de su
incumplimiento.

Por otra parte, no puede olvidarse la filosofia de la ley: limitar la recogida y
el tratamiento de datos (que, de no estar sometidos al Derecho, se expandiria
ilimitadamente, dados los avances tecnoldgicos), proteger estos datos y atribuir a
los ciudadanos un amplio elenco de derechos con respecto a los mismos,
previendo cualquier abuso mediante un sistema de infracciones (hemos
contabilizado hasta 38 infracciones diferentes posibles, clasificadas en muy
graves, graves y leves) y sanciones econdmicas (multas) verdaderamente
disuasorio para quienes manejan estos datos.
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Teniendo en cuenta las consideraciones anteriormente efectuadas, se adopta la
siguiente:

RESOLUCION

Previo el preceptivo informe de la Junta de Coordinacion y Régimen Interior en su
reunién del dia 28 de julio de 2021, y con pleno respeto a cualquier otra opinion
diferente, el Defensor del Pueblo (e.f.) resuelve en relacién con la prevision contenida en
el articulo 162.1.a) de la Constitucion espafiola y el articulo 32 de la Ley Organica
2/1979, de 3 de octubre, del Tribunal Constitucional, no interponer recurso de
inconstitucionalidad contra la Ley Organica 7/2021, de 26 de mayo, de protecciéon de
datos personales tratados para fines de prevencion, deteccion, investigacion y
enjuiciamiento de infracciones penales y de ejecucion de sanciones penales (Boletin
Oficial del Estado numero 126, de 27 de mayo).
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